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บทคััดย่่อ

ภััยคุุกคามภายในเป็็นหน่ึ่�งในความเสี่่�ยงสำคััญที่่�ส่่งผลกระทบต่่อความมั่่�นคงปลอดภััยของระบบสารสนเทศ งานวิิจััยนี้้�

มุ่่�งพััฒนาวิธิีกีารตรวจจับัภัยัคุกุคามดังักล่า่วโดยใช้้การสร้้างแบบจำลองภัยัคุกุคามตามกรอบแนวคิิดสไตรด์ร์่ว่มกับัขั้้�นตอนวิธิีี

เชิิงวิิวััฒนาการ ได้้แก่่ ขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม และการวิิวััฒนาการเชิิงผลต่่าง เพื่่�อปรัับแต่่งกฎการตรวจจัับให้้เหมาะสมกัับ

พฤติิกรรมที่่�ปรากฏในข้้อมููลจริิง โดยใช้้ชุุดข้้อมููล LANL จำนวน 50,000 แถว ซึ่่�งมีีสััดส่วนภััยคุุกคามร้้อยละ 15 และทำการ

เปรียีบเทียีบกับัแบบจำลองการเรียีนรู้้�ของเครื่่�อง ได้้แก่่ ซััพพอร์ต์เวกเตอร์แ์มชชีนี แบบจำลองป่า่สุ่่�ม และโครงข่า่ยประสาทเทียีม

หลายชั้้�น  ผลการทดลองพบว่า่สไตรด์ ์(STRIDE) พื้้�นฐานให้้ค่า่ความถููกต้้อง 0.823 และพื้้�นที่่�ใต้้เส้้นโค้้งอาร์โ์อซี ี0.832 แต่เ่มื่่�อ

ผสานกับัขั้้�นตอนวิธีิีเชิงิพันัธุกุรรม และการวิวัิัฒนาการเชิงิผลต่า่ง ทำให้้มีปีระสิทิธิภิาพเพิ่่�มขึ้้�นเป็น็ค่า่ความถููกต้้อง 0.878 พื้้�นที่่� 

ใต้้เส้้นโค้้งอาร์์โอซีี 0.894 และค่่าความถููกต้้อง 0.889 พื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี 0.902 ตามลำดัับ ซ่ึ่�งสููงกว่่าซััพพอร์์ตเวกเตอร์์

แมชชีีนที่่�มีีพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี 0.875 และแบบจำลองป่่าสุ่่�มที่่�มีีพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี 0.891 รวมทั้้�งยัังใกล้้เคีียงกัับ 

โครงข่า่ยประสาทเทียีมหลายชั้้�นที่่�มีพีื้้�นที่่�ใต้้เส้้นโค้้งอาร์โ์อซี ี0.895 โดยยังัคงความสามารถในการตีคีวามเชิิงกฎได้้ดีกีว่า่ สะท้้อน

ศัักยภาพของการบููรณาการสไตรด์์เข้้ากัับขั้้�นตอนวิิธีีเชิิงวิิวััฒนาการในการตรวจจัับภััยคุุกคามภายในอย่่างมีีประสิิทธิิภาพ 

ยืืดหยุ่่�น และมีีความเป็็นไปได้้ต่่อการใช้้งานจริิงในองค์์กร

คำสำคััญ:	การตรวจจัับภััยคุุกคามภายใน แบบจำลองภััยคุุกคาม สไตรด์์ ขั้้�นตอนวิิธีีเชิิงวิิวััฒนาการ

การอ้้างอิิงบทความ: ทรงพล นคเรศเรืืองศัักดิ์์�, “การเพิ่่�มประสิิทธิิภาพการตรวจจัับภััยคุุกคามภายในโดยใช้้แบบจำลองภััยคุุกคามสไตรด์์ 

ร่่วมกัับอััลกอริิทึึมเชิิงวิิวััฒนาการ,” วารสารวิิชาการพระจอมเกล้้าพระนครเหนืือ, ปีีที่่� 36, ฉบัับที่่� 3, หน้้า 1–15, ก.ค.–ก.ย. 2569,  

เลขที่่�บทความ 263-8228, doi: 10.14416/j.kmutnb.2026.06.003.

http://dx.doi.org/10.14416/j.kmutnb.2026.06.003
http://dx.doi.org/10.14416/j.kmutnb.2026.06.003


2
The Journal of KMUTNB., Vol. 36, No. 3, Jul.–Sep. 2026

วารสารวิิชาการพระจอมเกล้้าพระนครเหนืือ ปีีที่่� 36 ฉบัับที่่� 3 ก.ค.–ก.ย. 2569

Enhancing Insider Threat Detection Using STRIDE Threat Modeling with  

Evolutionary Algorithms

Songpon Nakharacruangsak* 
Department of Information Technology, Faculty of Digital Technology and Innovation, Southeast Bangkok University,  

Bangkok, Thailand  

* Corresponding Author, Tel. 08 3946 1514, E-mail: songpon@southeast.ac.th           DOI: 10.14416/j.kmutnb.2026.06.003

Received 28 September 2025; Revised 5 February 2026; Accepted 26 February 2026; Published online: 12 June 2026

© 2026 King Mongkut’s University of Technology North Bangkok. All Rights Reserved.

Abstract

Insider threats are among the most critical risks affecting the security of information systems, as insiders 

often possess legitimate access that makes detection by traditional methods challenging. This study aims 

to develop an effective detection approach by integrating the STRIDE threat modeling framework with 

evolutionary optimization techniques, namely the Genetic Algorithm (GA) and Differential Evolution (DE), to 

refine detection rules based on real behavioral data. Using the LANL dataset comprising 50,000 records with 

15% insider threat instances, the proposed models were evaluated against widely used machine learning 

classifiers, including the Support Vector Machine (SVM), Random Forest (RF), and Multi-Layer Perceptron 

(MLP). Experimental results show that the baseline STRIDE model achieved an accuracy of 0.823 and an 

AUC of 0.832, while STRIDE combined with GA and DE significantly improved performance, reaching an 

accuracy of 0.878 with an AUC of 0.894, and an accuracy of 0.889 with an AUC of 0.902, respectively. These 

results outperform SVM (AUC = 0.875) and RF (AUC = 0.891), and are comparable to MLP (AUC = 0.895),  

while maintaining superior interpretability through rule-based modeling. The findings highlight the  

potential of integrating STRIDE with evolutionary optimization techniques to achieve accurate, flexible, 

and interpretable insider threat detection that is practical for real-world organizational environments.
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1. บทนำ

	 ในยุุคดิิจิิทััลองค์์กรต่่าง ๆ พึ่่�งพาเทคโนโลยีีสารสนเทศ

และระบบเครืือข่่ายเป็็นกลไกหลัักในการขัับเคลื่่�อนธุุรกิิจ  

ไม่่ว่า่จะเป็น็การจััดเก็บ็ข้้อมููลลููกค้้า การประมวลผลคำสั่่�งซื้้�อ 

การสื่่�อสารภายในองค์์กร หรืือการบริิหารจััดการโครงสร้้าง

พื้้�นฐานของระบบ โดยเฉพาะอย่่างยิ่่�งในช่่วงที่่�การเปลี่่�ยน

ผ่่านสู่่�ระบบคลาวด์์ (Cloud Computing) อิินเทอร์์เน็็ตของ

สรรพสิ่่�ง (IoT) และการประมวลผลที่่�ขอบเครืือข่่าย (Edge 

Computing) เกิิดขึ้้�นอย่่างรวดเร็็ว ส่่งผลให้้ประเด็็นด้้าน

ความมั่่�นคงปลอดภัยัไซเบอร์ ์(Cybersecurity) มีคีวามสำคัญั 

เพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง [1], [2] การโจมตีทีางไซเบอร์์ในปััจจุบุันั

มีีความซัับซ้้อน และแฝงตััวมากขึ้้�น ครอบคลุุมทั้้�งภััยคุุกคาม

จากภายนอก และภััยคุุกคามจากบุุคคลภายใน (Insider 

Threats) ซึ่่�งมีีแนวโน้้มทวีีความรุุนแรง เนื่่�องจากผู้้�ก่่อเหตุุ 

มัักเป็็นบุุคลากรที่่�มีีสิิทธิ์์�เข้้าถึึงระบบโดยชอบธรรม [3]–[5] 

ภััยคุุกคามจากบุุคคลภายในมีีความท้้าทายมากกว่่าภััยจาก

ภายนอก เนื่่�องจากพฤติิกรรมของผู้้�ใช้้ภายในมัักไม่่ก่่อให้้เกิิด

ความผิิดปกติิที่่�ชััดเจน เช่่น การเข้้าสู่่�ระบบนอกเวลา หรืือ

การล็็อกอิินจากเครื่่�องใหม่่ ซึ่่�งอาจยังอยู่่�ในขอบเขตที่่�ระบบ

รัักษาความปลอดภััยแบบดั้้�งเดิิม เช่่น การตรวจจัับแบบอิิง

ลายเซ็น็และแบบอิิงกฎเกณฑ์ ์มองว่่าเป็น็พฤติิกรรมปกติ ิ[1], 

[6] เพื่่�อศึึกษาปััญหานี้้�ในเชิิงพฤติิกรรมห้้องปฏิิบััติิการแห่่ง

ชาติิลอสอาลามอส (Los Alamos National Laboratory;  

LANL) ได้้ชุุดข้้อมููลเหตุุการณ์์การพิิสููจน์์ตััวตนของ LANL 

(LANL Authentication Dataset) ซึ่่�งเป็็นข้้อมููลเหตุุการณ์์

การเข้้าสู่่�ระบบจริิงเป็็นระยะเวลา 58 วััน โดยมีีการฝััง

เหตุุการณ์์ภััยคุุกคามในสััดส่่วนที่่�สมจริิง [7], [8] แนวคิิด

ด้้านแบบจำลองภััยคุุกคาม (Threat Modeling) จึึงถููก

นำมาใช้้เพื่่�อวิิเคราะห์์และจำแนกภััยคุุกคามตั้้�งแต่่ระดัับ

สถาปััตยกรรมของระบบ 

	 โดยหนึ่่�งในกรอบแนวคิิดที่่�ได้้รับความนิิยมคืือสไตรด์์  

(STRIDE) ซึ่่�งถููกพััฒนาและนำเสนอโดย กระบวนการพััฒนา 

ซอฟต์์แวร์์ด้้านความมั่่�นคงปลอดภััยของไมโครซอฟท์์ 

(Microsoft Security Development Lifecycle; SDL) 

และสามารถจำแนกภััยคุุกคามออกเป็็น 6 ประเภท คืือ  

การปลอมแปลงตััวตน (Spoofing) การแก้้ไขหรืือดััดแปลง 

ข้้อมููล (Tampering) การปฏิิเสธความรัับผิดิชอบ (Repudiation)  

การเปิิดเผยข้้อมููลโดยมิิชอบ (Information Disclosure) 

การปฏิิเสธการให้้บริิการ (Denial of Service) และการ

ยกระดัับสิิทธิ์์� (Elevation of Privilege) [2], [9] กรอบ

สไตรด์์ได้้รับการประยุุกต์์ใช้้ในหลากหลายบริิบท เช่่น 

อิินเทอร์์เน็็ตของสรรพสิ่่�ง [1], [10] ระบบบ้้านอััจฉริิยะ 

(Smart Home) [6] ระบบเครืือข่่ายยานยนต์์ (VANET) [11] 

รวมทั้้�งระบบคลาวด์์ และการประมวลผลที่่�ขอบเครืือข่่าย  

[12], [13] อย่่างไรก็็ตามในทางปฏิิบััติิสไตรด์์มัักถููกใช้้งาน

ในรููปแบบการวิิเคราะห์์ด้้วยตนเองหรืือแบบจำลองแบบ 

อิิงกฎ ซึ่่�งขาดความสามารถในการปรัับตััวต่่อพฤติิกรรมผู้้�ใช้้

ที่่�เปลี่่�ยนแปลงอย่่างต่่อเนื่่�อง จากข้้อจำกััดของการใช้้แบบ

จำลองแบบอิิงกฎ (Rule-based Models) งานวิิจััยจำนวน

มากจึึงหัันไปพึ่่�งพาเทคนิิคการเรีียนรู้้�ของเครื่่�อง (Machine 

Learning; ML) และการเรียีนรู้้�เชิงิลึึก (Deep Learning; DL) 

ในการตรวจจัับพฤติิกรรมที่่�ผิิดปกติิ เช่่น ซััพพอร์์ตเวกเตอร์์ 

แมชชีีน (Support Vector Machine; SVM) แบบจำลอง

ป่่าสุ่่�ม (Random Forest; RF) โครงข่่ายประสาทเทีียม  

(Neural Networks) และโครงข่่ายประสาทเทีียมแบบ 

เวีียนกลัับ (Recurrent Neural Networks; RNN) ซึ่่�ง

สามารถวิเคราะห์์พฤติิกรรมเชิิงลึึกได้้จากข้้อมููลจำนวน

มาก และมีีความสามารถในการตรวจจัับพฤติิกรรมแฝงหรืือ 

ความเบี่่�ยงเบนได้้ดี [4], [14]–[16] ถึึงแม้้ว่าแบบจำลอง

เหล่่านี้้�จะให้้ผลลััพธ์์เชิิงตััวเลขที่่�ดีี แต่่ยัังขาดความสามารถ 

ในการตีีความ ซึ่่�งสอดคล้้องกัับผลการศึึกษาก่่อนหน้้า 

โดยเฉพาะในบริิบทองค์์กรที่่�ต้้องการความโปร่่งใสและ 

การตรวจสอบได้้ [17], [18]

	 เพื่่�อลดช่่องว่่างดัังกล่่าวนัักวิิจััยหลายท่่านจึึงพััฒนา

แนวทางแบบจำลองเชิิงผสมผสาน (Hybrid Models) โดย

นำสไตรด์์มาผนวกรวมกัันกัับขั้้�นตอนวิิธีีเชิิงวิิวััฒนาการ 

(Evolutionary Algorithm) เช่่น ขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม 

(Genetic Algorithm; GA) และ การวิิวััฒนาการเชิิงผลต่่าง 

(Differential Evolution; DE) [19]–[21] เพื่่�อปรัับแต่่งกฎ

การตรวจจัับให้้เหมาะสมกัับข้้อมููล อย่่างไรก็็ตามงานวิิจััยที่่�
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ผ่า่นมายังัขาดการประเมินิเชิงิเปรียีบเทียีบอย่า่งเป็็นระบบใน

บริบิทภััยคุุกคามจากบุุคคลภายในและยัังไม่่ชี้้�ให้้เห็็นศัักยภาพ

ด้้านการตีีความของกฎที่่�ได้้อย่่างชััดเจน

	 งานวิิจััยนี้้�นำเสนอกรอบการตรวจจัับภััยคุุกคาม

จากบุุคคลภายในโดยผสานสไตรด์์เข้้ากัับขั้้�นตอนวิิธีีเชิิง

วิิวััฒนาการ (ขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม และการวิิวััฒนาการ

เชิิงผลต่่าง) ในลัักษณะเชิิงปริิมาณ พร้้อมการประเมิินเชิิง

เปรีียบเทีียบกัับแบบจำลองการเรีียนรู้้�ของเครื่่�องมาตรฐาน 

ได้้แก่ ่ซัพัพอร์ต์เวกเตอร์แ์มชชีนี แบบจำลองป่า่สุ่่�ม และโครง

ข่่ายประสาทเทีียมหลายชั้้�น โดยมุ่่�งเน้้นทั้้�งความแม่่นยำและ

ความสามารถในการอธิิบายกฎการตััดสิินใจได้้อย่่างเป็็นเหตุุ

เป็็นผล โดยแบบจำลองที่่�พััฒนาขึ้้�นถููกประเมิินด้้วยตััวชี้้�วััด

ทางประสิิทธิิภาพ ได้้แก่่ ความถููกต้้อง (Accuracy; ACC) 

ความแม่่นยำ (Precision; PRE) ความไว (Recall; REC) ค่่า

ความกลมกลืืน (F1-score; F1) และพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี 

(Area Under the ROC Curve; AUC-ROC) เพื่่�อสะท้้อน

ศักัยภาพในการนำไปใช้้งานจริงในระบบเครืือข่า่ยขององค์์กร

2. วิิธีีการทดลอง

	 งานวิิจััยนี้้�ได้้ออกแบบการทดลองสำหรัับประเมิิน

ประสิทิธิภิาพของแบบจำลองตรวจจับัภัยัคุกุคามภายใน โดย

กำหนดสภาพแวดล้้อมการทดลองตั้้�งแต่ ่การเตรียีมชุดุข้้อมููล  

พััฒนาแบบจำลองสไตรด์์ที่่�ผสานเข้้ากัับขั้้�นตอนวิิธีีเชิิง

พันัธุกุรรม และการวิวิัฒันาการเชิงิผลต่่าง พร้้อมเปรียีบเทียีบกับั 

แบบจำลองมาตรฐาน และประเมิินผลด้้วยตััวชี้้�วัดัที่่�เป็น็สากล 

โดยสามารถสรุุปได้้ดัังนี้้�

2.1 ซอฟต์์แวร์์และฮาร์์ดแวร์์ 

	 งานวิิจัยันี้้�ใช้้ไลบรารีีประกอบด้้วย ไซคิิต-เลิิร์์น (Scikit-learn)  

เวอร์์ชััน 1.2.2 [5] สำหรัับการสร้้างและประเมิินแบบจำลอง

การเรีียนรู้้�ของเครื่่�อง ได้้แก่่ ซััพพอร์์ตเวกเตอร์์แมชชีีน  

แบบจำลองป่่าสุ่่�ม และโครงข่่ายประสาทเทียีมหลายชั้้�น ร่่วมกับั 

เครื่่�องมืือสำหรัับการขั้้�นตอนวิิธีเีชิงิวิิวัฒันาการ ได้้แก่่ ขั้้�นตอน

วิธิีเีชิงิพัันธุุกรรม และการวิิวัฒันาการเชิงิผลต่่าง [19], [21]  โดย

ทั้้�งหมดถููกพัฒันาด้้วยภาษาไพธอน (Python) เวอร์ช์ันั 3.9.13  

ซึ่่�งได้้รับความนิิยมอย่่างแพร่่หลายในการพััฒนาและทดลอง

แบบจำลองเชิงิข้้อมููลในงานวิจิัยัก่อ่นหน้้า และทำการทดลอง

บนเครื่่�องคอมพิิวเตอร์์ที่่�ใช้้หน่่วยประมวลผลกลาง (Central 

Processing Unit; CPU) Intel(R) Core i7-10750H @  

2.60 GHz หน่่วยความจำหลััก (Random Access Memory; 

RAM) ขนาด 16GB ระบบปฏิิบััติิการ (Operating System; 

OS) เป็็น Windows 10 Pro 64-bit โดยไม่่ได้้ใช้้หน่่วย

ประมวลผลด้้านกราฟิิก (GPU) เพิ่่�มเติิม เนื่่�องจากขั้้�นตอนการ

ประมวลผลของอััลกอริิทึึมขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม และการ

วิิวััฒนาการเชิิงผลต่่าง และแบบจำลองการเรีียนรู้้�ของเครื่่�อง

ที่่�เลืือกใช้้สามารถทำงานได้้อย่่างมีีประสิิทธิิภาพบนหน่่วย

ประมวลผลกลาง 

2.2 แหล่่งข้้อมููลและชุุดข้้อมููล

	 งานวิิจััยนี้้�ใช้้ข้้อมููลเหตุุการณ์์การเข้้าสู่่�ระบบจาก 

ชุุดข้้อมููลเหตุุการณ์์การพิิสููจน์์ตััวตนของ LANL ซึ่่�งเป็็น

ข้้อมููลจริงจากระบบเครืือข่่ายภายในองค์์กรและถููกใช้้อย่่าง

แพร่่หลายในงานวิิจััยด้้านการตรวจจัับภััยคุุกคามจากบุุคคล

ภายใน โดยคััดเลืือกข้้อมููลจำนวน 50,000 แถว ซึ่่�งแต่่ละ

แถวแทนเหตุุการณ์์การตรวจสอบสิิทธิ์์�ของผู้้�ใช้้งาน ข้้อมููล

ถููกจััดกลุ่่�มออกเป็็น 2 กลุ่่�ม ได้้แก่่ กลุ่่�มเหตุุการณ์์ภััยคุุกคาม  

(Positive) ซึ่่�งเป็็นเหตุุการณ์์ที่่�เกี่่�ยวข้้องกัับภััยคุุกคามจาก

บุุคคลภายใน และกลุ่่�มเหตุุการณ์์ปกติิ (Negative) ซึ่่�งเป็็น

เหตุุการณ์์การใช้้งานปกติิ โดยในการทดลองหลัักกำหนด

สััดส่่วนของกลุ่่�มเหตุุการณ์์ภััยคุุกคามเท่่ากัับ ร้้อยละ 15 

ของข้้อมููลทั้้�งหมด เพื่่�อให้้มีจำนวนเหตุุการณ์์เพีียงพอต่่อ

การเรีียนรู้้�และการประเมิินประสิิทธิิภาพของแบบจำลอง 

ทั้้�งนี้้� ชุุดข้้อมููลดัังกล่่าวถููกใช้้เป็็นฐานสำหรัับการทดลอง 

เพิ่่�มเติิมภายใต้้สัดส่่วนข้้อมููลที่่�แตกต่่างกััน โดยรายละเอีียด

ของกระบวนการเตรีียมข้้อมููลและการปรัับสััดส่ว่นจะอธิิบาย

ในหััวข้้อถััดไป

2.3 แบบจำลองและอััลกอริิทึึม

	 งานวิิจััยนี้้�นำทั้้�งวิิธีีการแบบอิิงกฎ และการเรีียนรู้้�

ของเครื่่�อง มาประยุุกต์์ใช้้ร่่วมกัับการเพิ่่�มประสิิทธิิภาพเชิิง
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วิิวััฒนาการ (Evolutionary Optimization) เพื่่�อทำการ

เปรีียบเทีียบประสิิทธิิภาพในการตรวจจัับภััยคุุกคามภายใน 

โดยเฉพาะการผสานแบบจำลองสไตรด์์ [19], [21] เข้้ากัับ

ขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม และการวิิวััฒนาการเชิิงผลต่่าง ซึ่่�ง

มีคีวามสามารถในการค้้นหาคำตอบที่่�เหมาะสมในพื้้�นที่่�ค้้นหา

ที่่�มีีความซัับซ้้อนสููง ทั้้�งนี้้� เพื่่�อให้้การเปรีียบเทีียบระหว่่าง 

อััลกอริิทึึมเป็็นไปอย่่างเป็็นธรรม (Fair Comparison) ได้้

กำหนดให้้ทั้้�งขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม และการวิิวััฒนาการ

เชิิงผลต่่างทำงานบนโครงสร้้างการเข้้ารหััสกฎ (Encoded 

Rule Representation) ในรููปแบบเดีียวกััน

	 2.3.1 ขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม 

	ขั้้ �นตอนวิิธีีเชิิงพัันธุุกรรมจำลองหลัักการคััดเลืือกโดย

ธรรมชาติิผ่า่นกระบวนการเลืือก (Selection) การสัับเปลี่่�ยน 

(Crossover) และการกลายพัันธุ์์� (Mutation) โดยใช้้ฟัังก์์ชััน

วััดความเหมาะสม (Fitness Function) ดัังสมการที่่� (1)

	 Finess(x) = α∙Accuracy(x) + β∙Interpretability(x)

	 	  (1)

	 โดยที่่� α และ β เป็็นค่่าน้้ำหนัักที่่�สะท้้อนความสำคััญ

ของแต่่ละตััวชี้้�วััด

	 2.3.2 การวิิวััฒนาการเชิิงผลต่่าง 

	 การวิิวััฒนาการเชิิงผลต่่างใช้้ความแตกต่่างระหว่่าง

สมาชิิกในประชากรเพื่่�อสร้้างคำตอบใหม่่ โดยนิิยามเวกเตอร์์

ทดลอง (Trial Vector) ดัังสมการ (2)

	 vi  = xr1 + F ∙ (xr2  –  xr3)	  (2)

	 โดยที่่� xr1, xr2, xr3 เป็็นสมาชิิกที่่�สุ่่�มเลืือกจากประชากร 

และ F คืือค่่า Scaling Factor

	 2.3.3 ซััพพอร์์ตเวกเตอร์์แมชชีีน

	ซั ัพพอร์์ตเวกเตอร์์แมชชีีนพยายามหาขอบเขตเชิิงเส้้น

ที่่�ดีีที่่�สุุด (Optimal Hyperplane) สำหรัับจำแนกข้้อมููล  

ดัังสมการที่่� (3)

	 f(x) = wT x + b	 (3)

โดยแก้้ปััญหา Optimization:

	   subject to  	 (4)

       	

	 2.3.4 แบบจำลองป่่าสุ่่�ม 

	 แบบจำลองป่่าสุ่่�ม ใช้้การรวมผลลััพธ์์จากหลายต้้นไม้้

ตััดสิินใจ (Decision Trees) ผ่่านการโหวตแบบเสีียงข้้างมาก 

ดัังสมการที่่� (5)

	 	 (5)

	 โดยที่่� ℎt(x) แทนฟัังก์ช์ันัการจำแนกจากต้้นไม้้ลำดัับที่่� t

	 2.3.5. โครงข่่ายประสาทเทีียมหลายชั้้�น (MLP)

	 โครงข่า่ยประสาทเทียีมหลายชั้้�น เป็น็โครงข่า่ยประสาท

เทีียมที่่�ประกอบด้้วยหลายชั้้�น (Input, Hidden, Output) 

โดยแต่่ละชั้้�นคำนวณดัังสมการที่่� (6)

	 a(l) = f(w(l) ∙ a(l–1) + b(l)) 	   (6)

	 โดยที่่� f(∙) คืือ Activation Function เช่่น ReLU หรืือ 

Sigmoid

	 แบบจำลองสไตรด์์แบบอิิงกฎ (STRIDE-Rules) ใช้้เป็็น

จุุดตั้้�งต้้น ขณะที่่�แบบจำลองสไตรด์์ที่่�ผสานกัับขั้้�นตอนวิิธีีเชิิง

พัันธุุกรรม (STRIDE+GA) และแบบจำลองสไตรด์์ที่่�ผสานกัับ

การวิิวััฒนาการเชิิงผลต่่าง (STRIDE+DE) ถููกออกแบบเพื่่�อ

เพิ่่�มความแม่น่ยำเชิงิปริมิาณและคงไว้้ซึ่่�งความสามารถในการ

ตีคีวาม ส่ว่นซััพพอร์์ตเวกเตอร์์แมชชีีน แบบจำลองป่่าสุ่่�ม และ

โครงข่่ายประสาทเทีียมหลายชั้้�น ถููกใช้้เป็็นตััวเปรีียบเทีียบ 

เชิิงมาตรฐาน (Benchmark Models) ตามแนวทางของงาน

วิิจััยที่่�เกี่่�ยวข้้อง [4], [5], [17], [21]

2.4 วิิิ�ธีีการวััดและประเมิินผล

	 ในการประเมิินประสิิทธิิภาพของแบบจำลองตรวจจัับ

ภัยัคุกุคามภายใน งานวิจิัยันี้้�เลือืกใช้้ตารางความสับัสนของผล

การจำแนก (Confusion Matrix) เป็น็พื้้�นฐานในการคำนวณ
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ตััวชี้้�วััดที่่�สำคััญหลายประการ ตารางความสัับสนของผลการ

จำแนกประกอบด้้วยสี่่�องค์์ประกอบ ได้้แก่่

	ผ ลบวกจริิง (True Positive; TP) จำนวนกรณีีที่่�แบบ

จำลองทำนายว่่าเป็็นภััยคุุกคาม และเป็็นภััยคุุกคามจริิง

	ผ ลลบจริิง (True Negative; TN) จำนวนกรณีีที่่�แบบ

จำลองทำนายว่า่ไม่เ่ป็น็ภัยัคุกุคาม และไม่เ่ป็น็ภัยัคุกุคามจริงิ

	ผ ลบวกลวง (False Positive; FP) จำนวนกรณีีที่่�แบบ

จำลองทำนายว่่าเป็็นภััยคุุกคาม แต่่ไม่่เป็็นภััยคุุกคามจริิง 

	ผ ลลบลวง (False Negative; FN) จำนวนกรณีีที่่�แบบ

จำลองทำนายว่่าไม่่เป็็นภััยคุุกคาม แต่่เป็็นภััยคุุกคามจริิง 

	จ ากตารางความสัับสนของผลการจำแนกดัังกล่่าว 

สามารถคำนวณตััวชี้้�วััดที่่�สำคััญในการประเมิินผลได้้ดัังนี้้�

	 ประการแรก คืือค่่าความถููกต้้อง (Accuracy) ซึ่่�ง

สะท้้อนถึึงความแม่่นยำโดยรวมของแบบจำลอง โดยคำนวณ

จากสัดัส่ว่นของกรณีทีี่่�ทำนายถููกทั้้�งหมดเมื่่�อเทียีบกับัจำนวน

ข้้อมููลทั้้�งหมด ดัังสมการที่่� (7)

	 	 (7)

	 อย่่างไรก็็ตามการใช้้ค่่าความถููกต้้องเพีียงอย่่างเดีียว 

อาจไม่่เพีียงพอในกรณีีที่่�ข้้อมููลไม่่สมดุุล จึึงต้้องพิิจารณา 

ตััวชี้้�วััดอื่่�นเพิ่่�มเติิม ได้้แก่่ ค่่าความแม่่นยำ (Precision) และ 

ค่่าความไว (Recall) โดยค่่าความแม่่นยำมุ่่�งวััดสััดส่่วนของ

กรณีีที่่�แบบจำลองทำนายว่่าเป็็นภััยคุุกคามและเป็็นภััย

คุกุคามจริงจากจำนวนที่่�ทำนายว่่าเป็็นภััยทั้้�งหมด ซึ่่�งคำนวณ

ได้้จาก สมการที่่� (8)

	 	 (8)

	 ในขณะที่่� ค่า่ความไว วัดัความสามารถของแบบจำลอง

ในการตรวจจัับภััยคุุกคามที่่�เกิิดขึ้้�นจริิง โดยคำนวณจาก 

สมการที่่� (9)

	 	 (9)

	

	 และเพื่่�อสร้้างความสมดุุลระหว่่าง ค่่าความแม่่นยำ 

และค่่าความไว งานวิิจััยนี้้�ยัังใช้้ตััวชี้้�วััดค่่าความกลมกลืืน 

(F1-Score) ซึ่่�งเป็็นค่่าเฉลี่่�ยเชิิงฮาร์์มอนิิกระหว่่างสองค่่า 

ดัังกล่่าว โดยคำนวณจากสมการที่่� (10)

	 	 (10)

	 นอกจากนี้้�เพื่่�อประเมิินความสามารถของแบบจำลอง

ในการแยกแยะข้้อมููลระหว่่างกลุ่่�มภััยคุุกคามและไม่่เป็็นภััย

คุุกคาม งานวิิจััยนี้้�ใช้้ค่่าพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี โดยกราฟ 

เส้้นโค้้งอาร์์โอซีี (Receiver Operating Characteristic; 

ROC Curve) เป็็นกราฟที่่�แสดงความสััมพัันธ์ร์ะหว่่าง ค่า่อััตรา

การตรวจพบจริิง (True Positive Rate; TPR หรืือ Recall) 

กัับค่่าอััตราการแจ้้งเตืือนผิิดพลาด (False Positive Rate; 

FPR) และค่่าพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี คืือพื้้�นที่่�ใต้้กราฟเส้้น

โค้้งอาร์โ์อซี ี(ROC) ซึ่่�งสะท้้อนความสามารถโดยรวมของแบบ

จำลองในการจำแนกกลุ่่�มข้้อมููลทั้้�งสองประเภท โดยคำนวณ

จากสมการที่่� (11)

	 	 (11)

โดยที่่� 

	 TPR	คื ือ	สััดส่่วนของภััยคุุกคามจริิงที่่�ถููกตรวจพบ

	 FPR	คื อ	สัดส่่วนของข้้อมููลปกติิที่่�ถููกระบุุว่่าเป็็นภััย

คุุกคาม

	 dFPR	คื ือ	ค่่าการเปลี่่�ยนแปลงของ FPR

2.5 วิิิ�ธีีการวิิิ�จััย

	 งานวิิจััยนี้้�ใช้้รููปแบบเชิิงทดลอง (Experimental  

Research) โดยใช้้สถานการณ์์ภััยคุุกคามจากภายในผ่่านชุุด

ข้้อมููล LANL และทดสอบประสิทิธิภิาพของแต่ล่ะแบบจำลอง 

โดยแบ่่งเป็็นขั้้�นตอนดัังต่่อไปนี้้�

	 2.5.1 การเตรีียมข้้อมููล (Data Preparation)

	 งานวิิจััยนี้้�คััดเลืือกเฉพาะบัันทึึกการตรวจสอบสิิทธิ์์�  

(Authentication Logs) จากชุดุข้้อมููลเหตุกุารณ์์การพิสิููจน์ตัวัตน 
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ของ LANL และกรองข้้อมููลที่่�ไม่ส่มบููรณ์อ์อก จากนั้้�นแปลงให้้

อยู่่�ในรููปแบบตารางเพื่่�อความสะดวกในการวิิเคราะห์์จากนั้้�น

ได้้ปรัับสััดส่่วนของกลุ่่�มเหตุุการณ์์ภััยคุุกคาม เป็็นร้้อยละ 15  

10 และ 5 ผ่่านกระบวนการสุ่่�มคััดเลืือกข้้อมููลแบบแบ่่งชั้้�น 

อย่า่งสุ่่�ม (Stratified Random Sub-sampling) โดยไม่ท่ำการ 

แทนที่่�ข้้อมููล ขณะที่่�ยัังคงโครงสร้้างของกลุ่่�มเหตุุการณ์์ปกติิ 

(Negative) ไว้้ตามเดิิม พร้้อมดำเนิินการเลืือกคุุณลัักษณะ 

(Feature Engineering) ที่่�สะท้้อนพฤติิกรรมผู้้�ใช้้งาน ได้้แก่่ 

ความถี่่�ในการเข้้าสู่่�ระบบ จำนวนครั้้�งที่่�เข้้าสู่่�ระบบล้้มเหลว 

ความหลากหลายของโฮสต์์ที่่�เข้้าถึึง และความผิิดปกติิของ

ช่่วงเวลาการใช้้งาน เพื่่�อใช้้เป็็นตััวแปรในการเรีียนรู้้�และการ

ตรวจจัับภััยคุุกคามของแบบจำลอง โดยรายละเอีียดแสดง

ไว้้ในตารางที่่� 1

ตารางที่่� 1 โครงสร้้างข้้อมููลของตารางที่่�ใช้้ในการวิิจััย

ฟิิลด์์ในชุุดข้้อมููล 

แลนแอล
ความหมาย

timestamp วัันที่่�-เวลา ของเหตุุการณ์์ login

source_user ผู้้�ใช้้งานที่่�พยายาม login

dest_computer เครื่่�องปลายทางที่่�เข้้าถึึง

auth_type วิธีิีการ authentication เช่่น Kerberos, LDAP

success 0 = สำเร็็จ / 1 = ล้้มเหลว

logon_type Interactive / Remote / Network

login_success login สำเร็็จหรืือไม่่ (True / False)

login_hour ชั่่�วโมงของวััน (ใช้้หาพฤติิกรรมผิิดเวลา)

is_sensitive_server เป็็น server สำคััญหรืือไม่่ (1/0)

rare_host เป็็น host ที่่�มีีการเข้้าถึึงน้้อย (1/0)

failed_last_5min จำนวน login fail 5 นาทีีที่่�ผ่่านมา

user_risk_score คะแนนพฤติิกรรมเสี่่�ยงจำลอง (0–100)

label 1 = Insider Threat, 0 = ปกติิ

	 2.5.2 การวิเิคราะห์แ์บบดั้้�งเดิมิ (Baseline Modeling)

	 เพื่่�อกำหนดกรอบการวิิเคราะห์์เบื้้�องต้้น งานวิิจััยนี้้�ได้้

นำแนวคิิดการสร้้างแบบจำลองภััยคุุกคามตามกรอบสไตรด์์ 

มาจัดัประเภทภัยัคุกุคามและสร้้างแบบจำลองเชิงิกฏ (Rule-

based Model) เพื่่�ออธิิบายความเชื่่�อมโยงระหว่่างผู้้�ใช้้งาน 

(User) และเครื่่�องที่่�เข้้าถึึง (Host) แสดงดัังตารางที่่� 2 วิิธีีการ

ดัังกล่่าวทำหน้้าที่่�เป็็นแบบจำลองพื้้�นฐาน (Baseline) โดย

สะท้้อนข้้อจำกัดัของการวิเิคราะห์แ์บบอิงิกฎ (Rule-based) 

ที่่�แม้้จะตีคีวามได้้ง่า่ย แต่ย่ังัขาดประสิทิธิภิาพเชิงิปริมิาณเมื่่�อ

เทีียบกัับแบบจำลองเชิิงข้้อมููล

ตารางที่่� 2 ตััวอย่่างของกฏ

หมวดสไตรด์์
จำนวน

กฏที่่�ใช้้
ตััวอย่่างกฏ

พฤติิกรรมที่่�

ตรวจจัับได้้

Spoofing 3 หาก user ใช้้งาน host  

ที่่�ไม่่เคย login มา

ก่่อน → แจ้้งเตืือน

สวมรอยบััญชีี

ผู้้�ใช้้

Tampering 3 หากมี ีlogon เข้้า host  

แล้้วทำ logoff ภายใน 

เวลา < 10 วิินาทีี → 

ผิิดปกติิ

พยายามเข้้าถึึง/

เปลี่่�ยนแปลง

ข้้อมููล

Repudiation 2 หากมี ีlog ที่่�ไม่่สามารถ 

ยืืนยัันความถููกต้้อง

ได้้ → แจ้้งเตืือน

ก า ร ป ฏิิ เ ส ธ

ความรัับผิิด

Information 

Disclosure

2 ใช้้เครื่่�องนอกเวลา

ทำการ และเข้้า host 

ใหม่่ → พฤติิกรรม

รั่่�วไหล

ก า ร เ ข้้ า ถึึ ง

ข้้อมููลลัับ

Denial of 

Service

2 พยายาม login ผิดิ > 

10 ครั้้�งในเวลาอัันสั้้�น 

→ อาจโจมตีีระบบ

พ ฤ ติิ ก ร ร ม

บั่่�นทอนระบบ

Elevation of 

Privilege

3 เข้้ า สู่่� ร ะ บ บ แ บ บ  

admin จาก user 

ปกติ ิโดยไม่ม่ีปีระวัตัิิ 

→ แจ้้งเตืือน

การยกระดัับ

สิิทธิ์์�โดยมิิชอบ

	 2.5.3 การจำลองด้้วยการเรียีนรู้้�ของเครื่่�อง (ML Modeling)

	 เพื่่�อประเมินิศักัยภาพของเทคนิคิการเรียีนรู้้�ของเครื่่�อง 

งานวิิจัยันี้้�ได้้สร้้างซััพพอร์์ตเวกเตอร์์แมชชีีน แบบจำลองป่่าสุ่่�ม  

และโครงข่า่ยประสาทเทียีมหลายชั้้�น โดยแบ่ง่ข้้อมููลออกเป็น็

ชุดุฝึกึสอน (80%) และชุดุทดสอบ (20%) ผลลัพัธ์ถ์ููกประเมินิ

ด้้วยตััวชี้้�วัดัมาตรฐาน ได้้แก่่ ความถููกต้้อง ความแม่่นยำ ความไว  

ค่่าความกลมกลืืน และพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี เพื่่�อสะท้้อน

ความแม่่นยำและความสามารถในการแยกแยะภััยคุุกคาม
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จากกิิจกรรมปกติิ

	 2.5.4 การพััฒนาแบบจำลองสไตรด์์ที่่�ผสานอััลกอริิทึึม

วิิวััฒนาการ (Proposed STRIDE+GA/DE)

	จุ ุดเด่่นของงานวิิจััยนี้้�คืือ การปรัับปรุุงการสร้้างแบบ

จำลองภััยคุุกคามตามกรอบสไตรด์์ด้้วยการผสานขั้้�นตอนวิิธีี

วิิวััฒนาการ (Evolutionary Optimization Techniques) 

ได้้แก่ ่ขั้้�นตอนวิธิีเีชิงิพันัธุกุรรม และการวิิวัฒันาการเชิงิผลต่า่ง  

เพื่่�อค้้นหากฎการตรวจจัับที่่�เหมาะสมที่่�สุุดกัับข้้อมููลจริิง  

วิิธีีการดัังกล่่าวช่่วยลดข้้อจำกััดของการพึ่่�งพากฎคงที่่� เพิ่่�ม

ความยืืดหยุ่่�นต่่อข้้อมููลที่่�มีีความซัับซ้้อน และสามารถปรัับ

ตััวเข้้ากัับพฤติิกรรมที่่�เปลี่่�ยนแปลงได้้อย่่างต่่อเนื่่�อง แต่่เพื่่�อ

ให้้เหมาะสมจึึงต้้องเปลี่่�ยนชุดุพารามิเิตอร์ข์องกฏให้้กลายเป็น็

เว็็กเตอร์์ที่่�สามารถเข้้ารหััสในขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม และ

การวิิวััฒนาการเชิิงผลต่่าง ได้้ดัังแสดงในตารางที่่� 3

ตารางที่่� 3 การกำหนดชุุดพารามิิตเตอร์์ของกฏ

กฏ พารามิิเตอร์์ ความหมาย

Failed login 

threshold

3 จำนวนครั้้�งที่่�ถือืว่่าเป็็นผิดิปกติิ

Time window 5 min ช่่วงเวลาสำหรับันับัพฤติกิรรม

Rare host access Yes / No เปิิดหรืือปิิดฟีีเจอร์์นี้้�

Sensitive host 

access weight

0–1 น้้ำหนัักความเสี่่�ยง

	 สามารถแปลงให้้กลายเป็็นเว็็กเตอร์์ที่่�สามารถเข้้ารหััส 

(Encode) ใน GA/DE เช่่น [3, 5, 1, 0.7] เป็็นต้้น

	 2.5.5 การเปรียีบเทียีบผลลัพัธ์ ์(Result Comparison)

	 งานวิิจััยได้้ทำการเปรีียบเทีียบประสิิทธิิภาพระหว่่าง

แบบจำลองสไตรด์์แบบอิิงกฎ แบบจำลอง สไตรด์์ที่่�ผสาน

กัับขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม แบบจำลองสไตรด์์ที่่�ผสานกัับ

การวิิวััฒนาการเชิิงผลต่่าง และแบบจำลองการเรีียนรู้้�ของ 

เครื่่�อง (RF, SVM, MLP) ผ่า่นตารางผลลัพัธ์แ์ละกราฟเส้้นโค้้ง 

อาร์์โอซีี โดยพิิจารณาตััวชี้้�วััดประสิิทธิิภาพ (Accuracy,  

Precision, Recall, F1-score, AUC) เพื่่�อสะท้้อน 

ความเหมาะสมของแต่่ละวิิธีีในบริิบทการใช้้งานจริิง

3. ผลการทดลองและอภิิปรายผลการทดลอง

3.1 ผลการทดลอง 

	 การทดลองนี้้�ผู้้�วิิจััยได้้ใช้้ตััวชี้้�วััดมาตรฐาน ได้้แก่่ ค่่า

ความถููกต้้อง ค่่าความแม่่นยำ ค่่าความไว ค่่าความกลมกลืืน

และพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี เพื่่�อเปรีียบเทีียบประสิิทธิิภาพ

ของแบบจำลองสไตรด์์ที่่�ผสานกัับขั้้�นตอนวิิธีีวิิวััฒนาการ 

(ขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม และการวิิวััฒนาการเชิิงผลต่่าง)  

กัับแบบจำลองมาตรฐาน ได้้แก่่ ซััพพอร์์ตเวกเตอร์์แมชชีีน 

แบบจำลองป่่าสุ่่�ม และโครงข่่ายประสาทเทีียมหลายชั้้�น โดย

ผลการทดลองภายใต้้สัดส่วนข้้อมููลกลุ่่�มเหตุุการณ์์ภััยคุุกคาม 

ร้้อยละ 15 แสดงไว้้ในตารางที่่� 4

ตารางที่่� 4	การเปรีียบเทีียบประสิิทธิิภาพของแบบจำลองที่่� 

กลุ่่�มเหตุุการณ์์ภััยคุุกคาม ร้้อยละ 15

แบบจำลอง
ค่่าความ

ถููกต้้อง

ค่่าความ

แม่่นยำ 

ค่่าความ

ไว

ค่่าความ

กลมกลืืน

พื้้�นที่่�ใต้้

เส้้นโค้้ง

STRIDE 0.823 0.793 0.765 0.779 0.832

STRIDE+GA 0.878 0.861 0.847 0.854 0.894

STRIDE+DE 0.889 0.872 0.859 0.865 0.902

SVM 0.861 0.838 0.826 0.832 0.875

Random 0.876 0.854 0.842 0.848 0.891

MLP 0.883 0.865 0.854 0.859 0.895

	จ ากตารางที่่� 4 แสดงให้้เห็็นว่่าแบบจำลองสไตรด์์ที่่�

ผสานกัับการวิิวััฒนาการเชิิงผลต่่าง ให้้ค่าประสิิทธิิภาพสููง

ที่่�สุุดในทุุกตััวชี้้�วััด โดยเฉพาะค่่าพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี  

(AUC) เท่่ากัับ 0.902 ซึ่่� งสะท้้อนถึึงความสามารถ 

ในการแยกแยะระหว่่างเหตุุการณ์์ปกติิและเหตุุการณ์์ที่่�เป็็น

ภััยคุุกคามได้้อย่่างมีีประสิิทธิิภาพสููง เมื่่�อเปรีียบเทีียบกัับ

แบบจำลองสไตรด์์แบบอิิงกฎ แบบดั้้�งเดิิมซึ่่�งให้้ค่่าต่่ำที่่�สุุดใน 

ทุุกตััวชี้้�วััด (Accuracy = 0.823 และ AUC = 0.832) 

ผลลััพธ์์ดัังกล่่าวชี้้�ให้้เห็็นข้้อจำกััดของการใช้้กฎคงที่่�ในการ

ตรวจจัับภััยคุุกคามที่่�มีีความซัับซ้้อนและเปลี่่�ยนแปลงตาม

พฤติิกรรมผู้้�ใช้้

	 เพื่่�อศึึกษาผลกระทบของความไม่่สมดุุลของข้้อมููล 

(Class Imbalance) ซึ่่�งพบได้้บ่อยในบริิบทของภััยคุุกคาม
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ทรงพล นคเรศเรืืองศัักดิ์์�, “การเพิ่่�มประสิิทธิิภาพการตรวจจัับภััยคุุกคามภายในโดยใช้้แบบจำลองภััยคุุกคามสไตรด์์ร่่วมกัับอััลกอริิทึมเชิิง

วิิวััฒนาการ.”

The Journal of KMUTNB., Vol. 36, No. 3, Jul.–Sep. 2026

วารสารวิิชาการพระจอมเกล้้าพระนครเหนืือ ปีีที่่� 36 ฉบัับที่่� 3 ก.ค.–ก.ย. 2569

จากบุุคคลภายใน งานวิิจััยนี้้�ได้้ดำเนิินการทดลองเพิ่่�มเติิม

โดยปรัับสััดส่่วนของกลุ่่�มเหตุุการณ์์ภััยคุุกคาม เป็็นร้้อยละ 

10 และร้้อยละ 5 ผ่่านกระบวนการสุ่่�มคััดเลืือกข้้อมููลแบบ

แบ่่งชั้้�นอย่่างสุ่่�ม ผลการทดลองภายใต้้สััดส่่วนดัังกล่่าวแสดง

ไว้้ในตารางที่่� 5 และตารางที่่� 6 ตามลำดัับ

ตารางที่่� 5	การเปรีียบเทีียบประสิิทธิิภาพของแบบจำลองที่่� 

กลุ่่�มเหตุุการณ์์ภััยคุุกคาม ร้้อยละ 10

แบบจำลอง
ค่่าความ

ถููกต้้อง

ค่่าความ

แม่่นยำ

ค่่าความ

ไว

ค่่าความ

กลมกลืืน

พื้้�นที่่�ใต้้

เส้้นโค้้ง

STRIDE 0.801 0.765 0.712 0.737 0.810

STRIDE+GA 0.869 0.845 0.812 0.828 0.883

STRIDE+DE 0.873 0.852 0.825 0.838 0.891

SVM 0.854 0.826 0.793 0.809 0.866

Random 0.868 0.841 0.801 0.820 0.879

MLP 0.871 0.848 0.814 0.831 0.884

ตารางที่่� 6	การเปรีียบเทีียบประสิิทธิิภาพของแบบจำลองที่่� 

กลุ่่�มเหตุุการณ์์ภััยคุุกคาม ร้้อยละ 5

แบบจำลอง
ค่่าความ

ถููกต้้อง

ค่่าความ

แม่่นยำ

ค่่าความ

ไว

ค่่าความ

กลมกลืืน

พื้้�นที่่�ใต้้

เส้้นโค้้ง

STRIDE 0.774 0.732 0.661 0.695 0.782

STRIDE+GA 0.851 0.812 0.742 0.775 0.872

STRIDE+DE 0.856 0.821 0.758 0.788 0.879

SVM 0.842 0.798 0.721 0.758 0.858

Random 0.848 0.803 0.721 0.760 0.865

MLP 0.852 0.811 0.739 0.773 0.871

	จ ากผลการทดลองพบว่่าเมื่่�อสััดส่วนของข้้อมููลกลุ่่�ม

เหตุุการณ์์ภััยคุุกคามลดลงจากร้้อยละ 15 เป็็นร้้อยละ 10 

และร้้อยละ 5 ค่่าตััวชี้้�วััดของทุุกแบบจำลองมีีแนวโน้้มลดลง 

โดยเฉพาะค่่าความไว ค่่าความกลมกลืืน ซึ่่�งสะท้้อนถึึง

ความท้้าทายในการตรวจจัับภััยคุุกคามภายใต้้สภาวะข้้อมููล

ไม่่สมดุุล อย่่างไรก็็ตามแบบจำลองสไตรด์์ที่่�ผสานกัับการ

วิวิัฒันาการเชิงิผลต่่างยัังคงให้้ผลการทดลองที่่�เหนืือกว่่าแบบ

จำลองอื่่�นอย่่างสม่่ำเสมอในทุุกสััดส่่วนข้้อมููล แสดงถึึงความ

คงทนและความเสถีียรของแนวทางที่่�ผสานการวิิเคราะห์์เชิิง

ความหมายของแบบจำลองสไตรด์์ เข้้ากัับกระบวนการปรัับ

แต่ง่กฎแบบอัตัโนมัตัิ ิขณะที่่�แบบจำลองการเรียีนรู้้�ของเครื่่�อง 

เช่่น แบบจำลองป่่าสุ่่�ม และโครงข่่ายประสาทเทีียมหลายชั้้�น 

แม้้จะให้้ค่่าความถููกต้้อง และค่่าพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีีอยู่่�

ในระดัับสููง แต่่ประสิิทธิิภาพลดลงชััดเจนเมื่่�อข้้อมููลมีีความ

ไม่่สมดุุลมากขึ้้�น และยัังขาดความสามารถในการตีีความเชิิง

เหตุุผลเมื่่�อเทีียบกัับแนวทางที่่�นำเสนอในงานวิิจััยนี้้�

	 เมื่่�อแสดงผลลััพธ์์ในรููปแบบกราฟแท่่งสำหรัับการ

ทดลองหลัักที่่�มีีสััดส่่วนกลุ่่�มเหตุุการณ์์ภััยคุุกคาม ร้้อยละ 15  

แสดงดัังรููปที่่�  1 พบว่่าแบบจำลองสไตรด์์ที่่�ผสานกัับ 

การวิิวััฒนาการเชิิงผลต่่างมีีค่่าประสิิทธิิภาพสููงกว่่าแบบ

จำลองอื่่�นในทุุกตััวชี้้�วััดอย่่างชััดเจน ขณะที่่�แบบจำลอง 

สไตรด์์แบบอิิงกฎให้้ผลต่่ำสุุดตลอดการเปรีียบเทีียบ ส่่วน

แบบจำลองสไตรด์์ที่่�ผสานกัับขั้้�นตอนวิิธีีเชิิงพัันธุุกรรมให้้

ผลลััพธ์์ใกล้้เคีียงกัับแบบจำลองการเรีียนรู้้�ของเครื่่�อง ได้้แก่่ 

ซััพพอร์์ตเวกเตอร์์แมชชีีน แบบจำลองป่่าสุ่่�ม และโครงข่่าย

ประสาทเทีียมหลายชั้้�น โดยเฉพาะในด้้าน ความถููกต้้อง  

ค่่าความกลมกลืืน อย่่างไรก็็ตามแม้้แบบจำลองการเรีียนรู้้�

ของเครื่่�อง จะมีีความแม่่นยำสููง แต่่ยัังขาดความสามารถ 

ในการตีีความ ซึ่่�งเป็็นข้้อจำกััดสำคััญต่่อการนำไปใช้้งานจริิง

ในบริิบทขององค์์กร

รููปที่่� 1	 กราฟเปรีียบเทีียบประสิิทธิิภาพของแบบจำลอง 

เมื่่�อสััดส่่วนข้้อมููลกลุ่่�มภััยคุุกคาม (Insider) เท่่ากัับ

ร้้อยละ 15
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ทรงพล นคเรศเรืืองศัักดิ์์�, “การเพิ่่�มประสิิทธิิภาพการตรวจจัับภััยคุุกคามภายในโดยใช้้แบบจำลองภััยคุุกคามสไตรด์์ร่่วมกัับอััลกอริิทึมเชิิง

วิิวััฒนาการ.”

The Journal of KMUTNB., Vol. 36, No. 3, Jul.–Sep. 2026

วารสารวิิชาการพระจอมเกล้้าพระนครเหนืือ ปีีที่่� 36 ฉบัับที่่� 3 ก.ค.–ก.ย. 2569

	 แม้้ว่าขั้้�นตอนวิธิีเีชิงิพันัธุกุรรม และการวิวิัฒันาการเชิิง 

ผลต่่างจะเป็็นขั้้�นตอนวิิธีีเชิงิวิิวัฒันาการที่่�นิยิมใช้้ในการปรัับปรุุง 

กฎการตััดสิินใจ แต่่ผลการทดลองพบว่่าการวิิวััฒนาการเชิิง

ผลต่่างให้้ประสิิทธิิภาพสููงกว่่าขั้้�นตอนวิิธีีเชิิงพัันธุุกรรมอย่่าง

สม่่ำเสมอทั้้�งในด้้าน ความถููกต้้อง ค่่าความกลมกลืืน และค่่า

พื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี รวมถึึงใช้้เวลาลู่่�เข้้าน้้อยกว่่า ความ

ได้้เปรีียบนี้้�เกิิดจากกลไกการค้้นหาของการวิิวััฒนาการ

เชิิงผลต่่างที่่�ปรัับคำตอบผ่่านความแตกต่่างของเวกเตอร์์ 

ทำให้้การค้้นหาเป็็นไปอย่่างต่่อเนื่่�องและมีีทิิศทาง โดยใน

บริิบทของงานวิิจััยนี้้� กฎของสไตรด์์ สามารถแทนในรููป 

ของเวกเตอร์์พารามิเิตอร์์ที่่�ประกอบด้้วยค่่าเกณฑ์์การตััดสินิใจ 

และน้้ำหนัักของเงื่่�อนไขต่่าง ๆ กลไกของการวิิวััฒนาการเชิิง

ผลต่่าง จึึงสามารถปรัับค่่าพารามิิเตอร์์เหล่่านี้้�ได้้อย่่างค่่อยเป็็น

ค่อ่ยไปโดยไม่ท่ำลายโครงสร้้างของกฎเดิมิ ในทางตรงกันัข้้าม  

กระบวนการสัับเปลี่่�ยน และการกลายพัันธุ์์�ของขั้้�นตอนวิิธีี

เชิิงพัันธุุกรรมอาจก่่อให้้เกิิดการเปลี่่�ยนแปลงของกฎแบบ

ไม่่ต่่อเนื่่�องและรบกวนโครงสร้้างกฎที่่�มีีประสิิทธิิภาพ ส่่งผล

ให้้การลู่่�เข้้าไม่่เสถีียร ด้้วยเหตุุนี้้� แบบจำลองสไตรด์์ที่่�ผสาน

กัับการวิิวััฒนาการเชิิงผลต่่าง จึึงเหมาะสมกัับปััญหาการ 

ปรับัแต่ง่กฎอย่า่งเหมาะสม (Rule Optimization) ที่่�ต้้องการ

ทั้้�งความแม่่นยำและความสามารถในการตีีความ 

	 นอกจากการประเมิินเชิิงตััวเลขแล้้ว งานวิิจััยนี้้�ยััง

วิิเคราะห์์กฎการตรวจจัับขั้้�นสุุดท้้าย (Final Rules) ที่่�ได้้จาก

ขั้้�นตอนวิิธีีเชิิงพัันธุุกรรม และการวิิวััฒนาการเชิิงผลต่่าง เพื่่�อ

ยืนืยัันว่่าแบบจำลองสามารถให้้ผลลััพธ์ท์ี่่�ตีคีวามได้้และเชื่่�อม

โยงกัับหมวดภัยคุุกคามตามกรอบสไตรด์์อย่่างชััดเจน ซึ่่�งจะ

อภิิปรายในหััวข้้อถััดไป

3.2 การวิิเคราะห์์ความสามารถในการตีีความของแบบจำลอง

	 แม้้ว่าผลการทดลองเชิิงปริิมาณจะแสดงให้้เห็็นว่่า 

แบบจำลองสไตรด์์ที่่�ผสานกับัอัลักอริทิึึมเชิงิวิวิัฒันาการ โดย

เฉพาะแบบจำลองสไตรด์์ที่่�ผสานกับัการวิวิัฒันาการเชิงิผลต่่าง 

มีีประสิิทธิิภาพสููงสุุดในทุุกตััวชี้้�วััด อย่่างไรก็็ตามหน่ึ่�งใน

วััตถุุประสงค์์สำคััญของงานวิิจััยนี้้�คืือการพััฒนาแบบจำลอง

ที่่�ไม่่เพีียงมีีความแม่่นยำสููง แต่่ยัังสามารถอธิิบายเหตุุผลของ

การตััดสิินใจได้้อย่่างชััดเจน เพื่่�อให้้เหมาะสมต่่อการนำไปใช้้

งานจริิงในบริิบทขององค์์กร งานวิิจััยนี้้�จึึงนำเสนอชุุดกฎการ

ตรวจจับัขั้้�นสุุดท้้ายที่่�ได้้จากกระบวนการปรัับแต่่งด้้วยขั้้�นตอน

วิิธีีเชิิงพัันธุุกรรม และการวิิวััฒนาการเชิิงผลต่่าง เพื่่�อแสดง

ให้้เห็็นถึึงความสามารถในการตีีความของแบบจำลองอย่่าง

เป็็นรููปธรรม

ตารางที่่� 7	ตััวอย่่างกฎการตรวจจัับภััยคุุกคามภายใน 

ขั้้�นสุุดท้้ายที่่�ได้้จากแบบจำลองสไตรด์ท์ี่่�ผสานกับั

การวิิวััฒนาการเชิิงผลต่่าง

ลำดัับ

กฏ
เงื่่�อนไขของกฏ พฤติิกรรมที่่�สัังเกตุุได้้

กลุ่่�มของ

สไตรด์์

R1 login_fail ≥ 3 ˄ 

login_success = 

1 ˄ new_host = 

TRUE

พยายามล็็อกอิินซ้้ำ

หลายครั้้�งก่่อนสำเร็็จ

จากเครื่่�องใหม่่

Spoofing

R2 unique_host ≥ 5 

˄ session_time < 

threshold

เข้้าถึึงหลายโฮสต์์ใน

ช่่วงเวลาสั้้�นผิิดปกติิ

Information  

Disclosure

R3 access_frequency  

> μ + 2σ ˄  user_

role = normal

ผู้้� ใช้้ทั่่�วไปมีีความถี่่�

การใช้้งานสููงผิิดปกติิ

E levat ion 

of Privilege

R4 login_t ime ∉ 

working_hours ˄  

privileged_host 

= TRUE

เข้้าถึึงโฮสต์์สำคััญ

นอกเวลาทำงาน

Elevat ion 

of Privilege

R5 unique_host ≥ 4 

˄ login_fail ≥ 2

ลักัษณะการสแกนหรืือ 

เคลื่่�อนไหวข้้ามระบบ

Spoofing

R6 session_time ≥ τ ˄   

access_frequency  

≥ high

การใช้้งานยาวนาน

และต่่อเนื่่�องผิิดปกติิ

Information  

Disclosure

	 ตารางที่่� 7 แสดงตััวอย่่างกฎการตรวจจัับขั้้�นสุุดท้้าย  

ที่่�ได้้จากแบบจำลองสไตรด์์ที่่�ผสานกับัการวิวิัฒันาการเชิงิผลต่่าง 

ซึ่่�งเป็็นกฎที่่�มีีค่่า ความเหมาะสม (Fitness) สููงสุุดหลัังจาก

กระบวนการเรียีนรู้้�เชิงิวิวิัฒันาการ กฎเหล่า่นี้้�ถููกจัดัหมวดหมู่่� 

ตามแนวคิิดสไตรด์์และสะท้้อนพฤติิกรรมที่่�มีีความเสี่่�ยงต่่อ
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การเป็็นภััยคุุกคามจากบุุคคลภายในอย่่างชััดเจน เช่น่ ความถี่่�

ในการเข้้าสู่่�ระบบที่่�ผิดิปกติิ การเข้้าถึึงโฮสต์จ์ำนวนมากในช่ว่ง

เวลาสั้้�น หรืือการใช้้งานนอกช่่วงเวลาปกติิของผู้้�ใช้้

	จ ากการวิิเคราะห์์กฎการตรวจจัับขั้้�นสุุดท้้ายที่่�ได้้จาก 

แบบจำลองสไตรด์์ที่่�ผสานกัับการวิิวัฒันาการเชิงิผลต่่าง พบว่่า 

กฎส่่วนใหญ่่สามารถจััดอยู่่�ในหมวดการปลอมแปลงตััวตน 

(Spoofing) การยกระดับัสิทิธิ์์� (Elevation of Privilege) และ

การเปิดิเผยข้้อมููลโดยมิชิอบ (Information Disclosure) ตาม

กรอบสไตรด์์ โดยพิิจารณาจากลัักษณะพฤติิกรรมในเงื่่�อนไข

ของกฎ เช่น่ การเข้้าสู่่�ระบบจากหลายโฮสต์์ภายในช่่วงเวลาสั้้�น  

การเข้้าถึึงทรัพัยากรเกินิบทบาทปกติ ิหรือืการถ่า่ยโอนข้้อมููล

จำนวนมากในช่่วงเวลาที่่�ผิิดปกติิ ดัังแสดงในตารางที่่� 7 

ผลลััพธ์์นี้้�แสดงให้้เห็็นว่่าแบบจำลองไม่่ได้้ทำงานในลัักษณะ 

กล่่องดำ แต่่ให้้ผลลัพัธ์์ในรููปของกฎที่่�สามารถตีคีวาม ตรวจสอบ  

และเชื่่�อมโยงกับัแนวคิดิแบบจำลองภัยัคุกุคามได้้อย่า่งชัดัเจน 

อีีกทั้้�งกฎที่่�ได้้ยังสอดคล้้องกัับลัักษณะภััยคุุกคามจากบุุคคล

ภายในที่่�พบบ่่อยในบริิบทองค์์กรจริิง สะท้้อนว่่าแบบจำลอง 

สไตรด์์ที่่�ผสานกัับการวิิวัฒันาการเชิงิผลต่่างให้้ทั้้�งความแม่่นยำ 

เชิิงปริิมาณและความสามารถในการอธิิบายผลลััพธ์์ได้้อย่่าง

เป็็นเหตุุเป็็นผล

3.3 การอภิิปรายผลข้้อผิิดพลาดของแบบจำลอง

	 แม้้ว่าแบบจำลองสไตรด์์ที่่�ผสานกัับการวิิวััฒนาการ

เชิิงผลต่่างจะให้้ประสิิทธิิภาพโดยรวมอยู่่�ในระดัับสููง แต่่การ

วิเิคราะห์เ์ชิงิลึึกยังัพบข้้อผิดิพลาดในรููปแบบของผลบวกลวง 

และผลลบลวง ซึ่่�งสะท้้อนข้้อจำกััดด้้านการทำความเข้้าใจ

บริิบทของผู้้�ใช้้งาน โดยผลบวกลวงมัักเกิิดจากพฤติิกรรม

ที่่�เบี่่�ยงเบนจากรููปแบบทั่่�วไปแต่่ไม่่ใช่่ภััยคุุกคามจริิง เช่่น  

การเข้้าสู่่�ระบบนอกเวลางานหรืือการเข้้าถึึงหลายโฮสต์์ของ

ผู้้�ดููแลระบบ ขณะที่่�ผลลบลวงพบในกรณีีผู้้�ใช้้งานที่่�มีีสิิทธิ์์�

ระดัับสููงซ่ึ่�งสามารถดำเนิินกิิจกรรมที่่�มีีความเสี่่�ยงได้้โดย 

ไม่่แสดงความผิิดปกติิอย่่างชััดเจน อย่่างไรก็็ตามการมีีชุุดกฎ

จากแบบจำลองสไตรด์์ที่่�ผสานกัับขั้้�นตอนวิิธีีเชิิงวิิวััฒนาการ 

(STRIDE+GA/DE) ที่่�สามารถตีความได้้ช่วยให้้ผู้้�เชี่่�ยวชาญ

สามารถวิิเคราะห์์และปรัับแต่่งเงื่่�อนไขเชิิงบริิบทเพิ่่�มเติิมได้้ 

ซึ่่�งเป็็นแนวทางสำคััญในการลดข้้อผิิดพลาดและเพิ่่�มความ 

เหมาะสมในการนำแบบจำลองไปใช้้งานจริงในระบบเครือืข่่าย 

องค์์กร

	 เพื่่�อให้้แนวทางการประมวลผลสามารถนำไปทำซ้้ำ

ได้้อย่่างชััดเจน งานวิิจััยนี้้�กำหนดค่่าพารามิิเตอร์์ของในการ

ทดลอง ขั้้�นตอนวิิธีีเชิิงพัันธุุกรรมถููกตั้้�งค่่าพารามิิเตอร์์ดัังนี้้� 

ขนาดประชากร 100 อััตราการสัับเปลี่่�ยน 0.8 และอัตัราการ 

กลายพัันธุ์์� 0.05 โดยใช้้การคััดเลืือกแบบทััวร์์นาเมนต์์  

(Tournament Selection) และการสัับเปลี่่�ยนพัันธุุกรรม

แบบจุดุเดียีว (Single-Point Crossover) ส่ว่นการวิวิัฒันาการ

เชิงิผลต่่างใช้้กำหนดค่าตััวประกอบการกลายพัันธุ์์� (Mutation 

Factor; F) เท่า่กับั 0.5 และ อัตัราการสับัเปลี่่�ยน (Crossover  

Rate; CR) เท่่ากัับ 0.7 โดยใช้้กลยุุทธ์์ DE/rand/1/bin  

ทั้้�งสองอััลกอริิทึึมทำงานสููงสุุด 100 รอบ หรืือหยุุดเมื่่�อค่่า

ความเหมาะสมคงที่่�เกิิน 20 รอบ โดยการวิิวััฒนาการเชิิง

ผลต่่างใช้้เวลาเฉลี่่�ยในการลู่่�เข้้า 112.7 วิินาทีี ซึ่่�งน้้อยกว่่า 

ขั้้�นตอนวิิธีีเชิิงพัันธุุกรรมที่่�ใช้้เวลา 145.3 วิินาทีี แสดงถึึง

ประสิิทธิิภาพและความเสถีียรที่่�สููงกว่่า

	 ในส่่วนของกราฟเส้้นโค้้งอาร์์โอซีีพบว่่าเส้้นโค้้งของ 

แบบจำลองสไตรด์์ที่่�ผสานกัับการวิิวััฒนาการเชิิงผลต่่างอยู่่�

ใกล้้มุุมบนซ้้ายมากที่่�สุุด พร้้อมค่่าพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี 

เท่่ากัับ 0.902 ซึ่่�งยืืนยัันถึึงประสิิทธิิภาพในการแยกแยะ

ระหว่่างเหตุุการณ์์ปกติิและภััยคุุกคามได้้ดีีที่่�สุุด รองลงมาคืือ 

โครงข่่ายประสาทเทีียมหลายชั้้�นที่่�ค่า่พื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี  

เท่่ากัับ 0.895 และแบบจำลองสไตรด์์ที่่�ผสานกัับขั้้�นตอน

วิิธีีเชิิงพัันธุุกรรมที่่�ค่่าพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีีเท่่ากัับ 0.894 

ส่่วนแบบจำลองป่่าสุ่่�ม และซััพพอร์์ตเวกเตอร์์แมชชีีน แม้้จะ

แสดงผลในระดับัที่่�น่า่พอใจ ค่า่พื้้�นที่่�ใต้้เส้้นโค้้งอาร์โ์อซี ีเท่า่กับั 

0.891 และ 0.875 ตามลำดับัแต่ย่ังัด้้อยกว่า่แบบจำลองสไตรด์์ 

ที่่�ผสานกัับขั้้�นตอนวิิธีีเชิิงวิิวััฒนาการอย่่างสม่่ำเสมอ ขณะ

ที่่�แบบจำลองสไตรด์์แบบอิิงกฎมีีค่่าพื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี 

ต่่ำสุุดที่่� 0.832 ตอกย้้ำข้้อจำกััดของวิิธีีการ Rule-based 

ดั้้�งเดิิม โดยเส้้นโค้้งอาร์์โอซีีถููกสร้้างขึ้้�นจากการทำการตรวจ

สอบความถููกต้้องแบบไขว้้ชนิิดแบ่่งชั้้�น 10 ส่่วน (10-Fold 

Stratified Cross-Validation) ร่่วมกัับการสุ่่�มตััวอย่่างแบบ
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บููตสแตรป (Bootstrap Sampling) จำนวน 1,000 ครั้้�ง 

เพื่่�อประเมิินค่่าความเชื่่�อมั่่�น (95% Confidence Interval) 

แสดงดัังรููปที่่� 2

3.4 การอภิิปรายผลเชิิงเปรีียบเทีียบกัับงานวิิจััยก่่อนหน้้า

	 เมื่่�อพิิจารณาเชิิงเปรีียบเทีียบกัับงานวิิจััยก่่อนหน้้า  

ผลลัพัธ์์ของแบบจำลองสไตรด์์ที่่�ผสานกัับการวิิวัฒันาการเชิงิผล 

ต่่างสอดคล้้องกัับข้้อสัังเกตของงานวิิจััยหลายฉบัับที่่�ชี้้�ว่่า 

แบบจำลองการเรียีนรู้้�ของเครื่่�อง และการเรียีนรู้้�เชิงิลึึก แม้้ให้้ 

ค่า่ความแม่น่ยำสููง แต่ย่ังัมีขี้้อจำกัดัด้้านความสามารถในการ

ตีคีวาม ขณะที่่�แบบจำลองแบบอิงิกฎมีีความเข้้าใจง่า่ยแต่ด่้้อย

ด้้านประสิิทธิิภาพเชิิงปริิมาณ [4], [5], [17], [22] การผสาน 

แบบจำลองสไตรด์เ์ข้้ากับัขั้้�นตอนวิิธีเีชิงิวิวิัฒันาการ (GA/DE)  

จึึงช่่วยสร้้างสมดุุลระหว่่างความแม่่นยำและความสามารถ

ในการอธิิบายผลได้้อย่่างเป็็นระบบ โดยค่่าพื้้�นที่่�ใต้้เส้้นโค้้ง 

อาร์โ์อซีทีี่่�สููงของแบบจำลองสไตรด์ท์ี่่�ผสานกับัการวิวิัฒันาการ

เชิิงผลต่่างยัังสะท้้อนแนวคิิดการออกแบบระบบตรวจจัับ

เชิิงรุุกตามหลัักแบบจำลองภััยคุุกคาม [1], [2], [23] และ

สอดคล้้องกัับแนวทางที่่�เสนอใน [21] ที่่�ยืืนยัันว่่าขั้้�นตอนเชิิง

วิวิัฒันาการสามารถเพิ่่�มประสิิทธิิภาพการตรวจจับัภััยคุุกคาม

ภายในได้้อย่่างมีีประสิิทธิิผล

	 แต่่เมื่่�อเปรีียบเทีียบกัับงานร่่วมสมััย เช่่น งานของ 

Gong และคณะ [24] ซึ่่�งเป็็นงานสำรวจด้้านการตรวจจัับ

ภััยคุุกคามภายในด้้วยแนวทางแบบกราฟ (Graph-Based 

Approaches) พบว่่าแม้้แบบจำลองกราฟจะมีีความสามารถ 

ในการเรียีนรู้้�โครงสร้้างความสัมัพัันธ์ข์องผู้้�ใช้้ได้้ดี ีแต่ย่ังัมุ่่�งเน้้น 

ประสิิทธิภิาพเชิงิปริมิาณและความสามารถในการขยายขนาด

ระบบ (Scalability) เป็็นหลััก โดยไม่่ได้้เน้้นการตีีความกฎ

ในระดัับนโยบายองค์์กร ขณะที่่�งานของ Bin Sarhan และ 

Altwaijry [25] รายงานค่า่ความถููกต้้องสููงบนชุดุข้้อมููล CERT 

แต่่ยัังคงอยู่่�ในลัักษณะกล่่องดำและต้้องพ่ึ่�งพากระบวนการ

วิิศวกรรมคุุณลัักษณะและการลดมิิติิข้้อมููลที่่�ซัับซ้้อน ในทาง

ตรงกัันข้้ามแนวทางของงานวิิจััยนี้้�ให้้ผลลััพธ์์ในรููปของกฎ

ที่่�สามารถเชื่่�อมโยงกัับหมวดหมู่่�ภััยคุุกคามตามแบบจำลอง

สไตรด์์ได้้อย่่างชััดเจน ซึ่่�งสอดคล้้องกัับแนวโน้้มงานปััญญา

ประดิษิฐ์เ์ชิงิอธิบิายได้้ (Explainable Artificial Intelligence;  

XAI) ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ที่่� Rjoub และคณะ 

[26] ได้้อภิิปรายไว้้ โดยเฉพาะในบริิบทองค์์กรที่่�ต้้องการ

ระบบสนัับสนุุนการตััดสิินใจในศููนย์์ปฏิิบััติิการความมั่่�นคง

ปลอดภััย

	 นอกจากนี้้�การประเมินิเพิ่่�มเติิมภายใต้้สัดส่วนเหตุุการณ์์

ผิิดปกติิที่่�ลดลง (10% และ 5%) แสดงให้้เห็็นว่่าแบบจำลอง

สไตรด์์ที่่�ผสานกัับการวิิวััฒนาการเชิิงผลต่่าง ยัังคงรัักษาค่่า

พื้้�นที่่�ใต้้เส้้นโค้้งอาร์์โอซีี และค่่าความกลมกลืืน ได้้อย่่างมีี

เสถีียรภาพ สะท้้อนความคงทนของแบบจำลองต่่อปััญหา

ข้้อมููลไม่ส่มดุลุ ซึ่่�งสอดคล้้องกัับประเด็็นท้้าทายที่่�ถููกอภิิปราย

ไว้้ในงานสำรวจ [24] โดยรวมแล้้วแนวทางแบบจำลองสไตรด์์

ที่่�ผสานกับัการวิวิัฒันาการเชิงิผลต่า่ง จึึงไม่เ่พียีงแข่ง่ขันัได้้กับ

แบบจำลองการเรีียนรู้้�ของเครื่่�อง และแนวทางแบบกราฟใน

ด้้านประสิิทธิิภาพ พร้้อมทั้้�งเพิ่่�มมิิติิของความสามารถในการ

อธิิบายผลเชิิงแบบจำลองภััยคุุกคามอย่่างเป็็นระบบ

4. สรุุปผลการทดลอง

	ผ ลการทดลองแสดงให้้เห็็นว่่าแบบจำลองสไตรด์์ที่่�

ผสานกัับการวิิวััฒนาการเชิิงผลต่่างให้้ประสิิทธิิภาพสููงสุุดใน

การตรวจจัับภััยคุุกคามภายใน โดยมีีค่่าความถููกต้้องเท่่ากัับ 

รููปที่่� 2	 กราฟเส้้นโค้้งอาร์โ์อซีเีปรียีบเทียีบประสิทิธิภิาพของ

แบบจำลอง
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0.889 และค่า่พื้้�นที่่�ใต้้เส้้นโค้้งอาร์โ์อซีเีท่า่กับั 0.902 ซึ่่�งมีแีนว

โน้้มดีีกว่่าแบบจำลองสไตรด์์แบบอิิงกฎ และแบบจำลองการ

เรีียนรู้้�ของเครื่่�องแบบมาตรฐานอย่่างสม่่ำเสมอ สะท้้อนถึึง

ศัักยภาพในการจััดลำดัับและจำแนกภััยคุุกคามได้้ด้้วยความ

แม่น่ยำในระดับัสููง อย่า่งไรก็ต็ามจากการวิเิคราะห์เ์ชิงิลึึกของ

ผลลััพธ์ยั์ังพบข้้อผิิดพลาดบางกรณีีในรููปแบบของ ผลบวกลวง  

และผลลบลวง โดยผลบวกลวง มักัเกิดิในสถานการณ์์ที่่�ผู้้�ใช้้งาน 

มีีรููปแบบการใช้้งานแตกต่่างจากค่่าเฉลี่่�ยทั่่�วไปแต่่ไม่่ใช่่ 

ภััยคุุกคามจริิง เช่่น การเข้้าสู่่�ระบบนอกเวลาทำงานของ 

ผู้้�ใช้้งานที่่�ทำงานเป็็นกะ หรืือผู้้�ดููแลระบบที่่�ต้้องเข้้าถึึงหลาย

โฮสต์์ในช่่วงเวลาสั้้�น ขณะที่่�ผลลบลวงมัักพบในกรณีีผู้้�ใช้้งาน

ที่่�มีีสิิทธิ์์�ระดัับสููงซึ่่�งสามารถดำเนิินกิิจกรรมที่่�มีีความเสี่่�ยง

ได้้โดยไม่่แสดงพฤติิกรรมเบี่่�ยงเบนอย่่างชััดเจน แนวโน้้ม 

ดัังกล่่าวสะท้้อนว่่าข้้อผิิดพลาดของแบบจำลองไม่่ได้้เกิิดขึ้้�น 

แบบสุ่่�ม  แต่่มีคีวามสัมัพันัธ์์กับับริบิทด้้านบทบาทและลักัษณะงาน 

ของผู้้�ใช้้ ซึ่่�งในเชิิงปฏิิบััติิอาจส่งผลให้้เกิิดการแจ้้งเตืือนเกิิน 

ความจำเป็น็หรือืการพลาดเหตุกุารณ์ส์ำคัญัในสภาพแวดล้้อม

ของศููนย์ป์ฏิบิัตัิกิารความมั่่�นคงปลอดภัยัไซเบอร์ ์(SOC) และ

ทีมีตอบสนองเหตุกุารณ์ ์(CSIRT) ทั้้�งนี้้� การมีชีุดุกฎที่่�สามารถ

ตีีความได้้ช่่วยให้้ผู้้�เชี่่�ยวชาญสามารถนำผลลััพธ์์ไปปรัับแต่่ง 

นโยบายหรืือเพิ่่�มเงื่่�อนไขเชิิงบริิบทเพิ่่�มเติิม เพื่่�อบรรเทา 

ผลกระทบของข้้อผิิดพลาดดัังกล่่าวในการใช้้งานจริิง

	ดั ั งนั้้�นงานวิิ จััยนี้้�บรรลุุวััตถุุประสงค์์ ในการเพิ่่�ม

ประสิทิธิภิาพการตรวจจับัภััยคุกุคามภายใน พร้้อมทั้้�งนำเสนอ 

กรอบการสร้้างแบบจำลองภััยคุุกคามแบบผสมผสานเชิิง

ปริิมาณ (Hybrid Threat Modeling) ที่่�ผสานสไตรด์์เข้้ากัับ 

อััลกอริิทึึมเชิิงวิิวััฒนาการ โดยเฉพาะแบบจำลองสไตรด์์ 

ที่่�ผสานกัับการวิิวััฒนาการเชิิงผลต่่าง ซึ่่�งไม่่เพีียงแข่่งขัันได้้

ในเชิิงประสิิทธิิภาพกัับแบบจำลองการเรีียนรู้้�ของเครื่่�อง 

และแนวทางแบบกราฟเท่่านั้้�น แต่่ยัังยกระดัับสไตรด์์จาก 

การวิิเคราะห์์เชิงิแนวคิดิไปสู่่�การประเมินิเชิงิตัวัเลขที่่�สามารถ

ตรวจสอบ เปรีียบเทีียบ และประเมิินประสิิทธิิภาพได้้อย่่าง

เป็็นระบบ พร้้อมทั้้�งคงไว้้ซึ่่�งความโปร่่งใสและความสามารถ

ในการตีีความเชิิงแบบจำลองภััยคุุกคาม ซึ่่�งสอดคล้้องกัับ

แนวโน้้มงานปััญญาประดิิษฐ์์เชิิงอธิิบายได้้ ด้้านความมั่่�นคง

ปลอดภัยไซเบอร์์ในปััจจุบุันั และเอื้้�อต่อ่การประยุุกต์ใ์ช้้จริงิใน

สภาพแวดล้้อมองค์์กรที่่�ต้้องการความมั่่�นคงปลอดภัยระดับัสููง

5. กิิติิกรรมประกาศ

	 ผู้้�วิจิัยัขอขอบคุณุห้้องปฏิบิัตัิกิารแห่ง่ชาติลิอสอาลามอส 

(Los Alamos National Laboratory; LANL) ได้้เผยแพร่่ 

ชุุดข้้อมููลเหตุุการณ์์การพิิสููจน์ตััวตนของ LANL (LANL  

Authentication Dataset) เพื่่�อใช้้ในการศึึกษาและทดสอบ

แบบจำลองตรวจจัับภััยคุุกคามภายในในงานวิิจััยนี้้� 
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