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บทค์ัด้ย่อ

ภัยคุกคามทางไซเบอร์ถื่อเป็นความเสี�ยงและส่งผู้ลกระทบตุ่อการดำเนินธุรกิจัของธนาคาร การรักษาความมั�นคงทาง

ไซเบอร์จัึงเป็นสิ�งสำคัญตุ่อธุรกิจัของธนาคาร โดยที�ประสิทธิผู้ลของการรักษาความมั�นคงไซเบอร์ขึ�นอย้่กับบทบาทในการนำ

องค์กรของผู้้้บริหารระดับส้งของธนาคารตุลอดจันมีมาตุรฐานและกฎระเบียบที�เกี�ยวข้องอย่้หลายประการ อย่างไรก็ตุามยัง

ไมม่แีนวทางและวิธกีารปฏิบัิตุใินการนำองค์กรอย่างมีประสิทธิผู้ลที�กำหนดไวใ้นมาตุรฐานและกฎระเบียบเหล่านั�น งานวิจัยันี�

จังึเสนอแนวทางในการนำองคก์ร และวธิกีารในการรกัษาความมั�นคงทางไซเบอรอ์ย่างมปีระสิทธผิู้ล สำหรบัผู้้้บริหารระดบัส้ง

ของธนาคาร โดยแนวทางในการนำองคก์รอยา่งมปีระสทิธผิู้ลดำเนนิการตุาม Baldrige Cybersecurity Excellence Builder 

ส่วนวิธีการปฏิิบัตุิตุามแนวทางที�เสนอนั�นเรียบเรียงขึ�นจัาก แนวทางการรักษาความมั�นคงทางไซเบอร์ของ NIST แนวทาง

การกำกับด้แลเทคโนโลยีสารสนเทศ COBIT5 มาตุรฐานด้านความมั�นคงทางไซเบอร์ที�เกี�ยวข้อง 4 มาตุรฐาน ได้แก่ ISO/IEC 

27001:2013 CIS Control 7.1 ISA 62443-2-1-2009 และ NIST.SP.800-53 Revision 4  มาตุรฐานระบบบริหารงานคณุภาพ 

ISO 9001:2015  และระเบยีบปฏิบิตัุขิองธนาคารแหง่ประเทศไทยตุลอดจันกฎหมายที�เกี�ยวขอ้ง วธิปีฏิบิตัุติุามแนวทางการนำ

องคก์รที�เรยีบเรยีงขึ�นจังึสอดคล้องกบัมาตุรฐานความมั�นคงทางไซเบอร์ ครอบคลุมแนวทางการนำองค์กรของผู้้้บริหารระดบัส้ง 

ในเร่�อง การกำหนดภารกจิั วสิยัทศัน์ และค่านยิมที�เกี�ยวกบัรกัษาความมั�นคงทางไซเบอร์ที�ส่งผู้ลครอบคลมุไปถืงึผู้้้มส่ีวนได้ส่วนเสีย 

ทั�งหมด การปฏิบัิตุติุนให้แสดงถึืงความมุง่มั�นในการรักษาความมั�นคงทางด้านไซเบอร์อย่างจัริงจังั การแสดงให้เห็นความมุง่มั�น 

ตุ่อการปฏิิบัตุิตุามกฎหมายและจัริยธรรมความมั�นคงทางไซเบอร์อย่างเข้มงวด การส่�อสารและการสร้างความผู้้กพันกับ 

ผู้้้มีส่วนได้ส่วนเสีย การสร้างสภาพแวดล้อมเพ่�อให้การดำเนินงานบรรลุผู้ลตุามนโยบายด้านความมั�นคงทางไซเบอร์ และการ

มุง้เนน้ใหก้ารดำเนนิการของธนาคารบรรลวุตัุถืปุระสงคด์า้นความมั�นคงทางไซเบอร ์หากผู้้บ้รหิารระดบัส้งของธนาคารปฏิิบตัุิ

ตุามแนวทางและวิธกีารที�นำเสนอนอกจัากจัะมั�นใจัไดว้า่การจัดัการการรักษาความมั�นคงทางไซเบอร์มคุีณภาพและเป็นไปตุาม

มาตุรฐานและแนวทางปฏิบัิตุดิา้นความมั�นคงทางไซเบอร์ที�ยอมรับกนัทั�วไปแล้วยังช่ว่ยให้มั�นใจัไดว้า่มกีารปฏิิบตัุติุามระเบยีบ

และกฎหมายที�เกี�ยวข้องอย่างครบถื้วน ส่งผู้ลให้การรักษาความมั�นคงทางไซเบอร์เป็นไปอย่างมีประสิทธิผู้ล

ค์ำสำค์ัญ: ธนาคาร ความมั�นคงทางไซเบอร์ การนำองค์กร
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Abstract

Cyber threat is one of the most important risks for banking firms. Leadership is one of the critical 

success factors for having effective cybersecurity. Baldrige Cybersecurity Excellence Builder framework 

identifies what leaders should do to ensure the effectiveness of cybersecurity in organization; however, 

the framework does not provide detail on approaches for the identified activities. This paper proposes 

approaches for bank executives to lead cybersecurity in Thai banking firms. The proposed leadership 

approaches were based on the leadership category from the Baldrige Cybersecurity Excellence Builder. 

The approaches for each item in the leadership category were synthesized from 2 popular cybersecurity 

frameworks, 4 cybersecurity standards, and 1 quality management system standard. The approaches 

were also complied with Bank of Thailand regulation and associated laws. The cybersecurity frameworks 

in this research included NIST Cybersecurity Framework and COBIT5. The cybersecurity standards being 

studied in this research are ISO/IEC 27001:2013, CIS Control 7.1, ISA 62443-2-1-2009 and NIST.SP.800-53 

Revision 4. The proposed approaches also followed the quality management standard, ISO 9001:2015. 

The proposed leading approaches covered all leading items for leading effective cybersecurity, including 

mission-vision-value setting for cybersecurity, demonstration of cybersecurity commitment, commitment 

to legal and ethical behavior, communication and engagement with stakeholders, creation of environment  

for cybersecurity policies implementation, and focused on cybersecurity action to achieve the  

cybersecurity objectives. Following the proposed leadership approaches will not only ensure effectiveness  

of cybersecurity in banking operation, but also reduce risks and impacts on business loss from both  

internal and external cyber threats.
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1. บทนำ

 ปจััจุับนัมีการสญ้เสียจัากการโจัมตีุทางไซเบอร์ที�มมีล้ค่า 

มากกวา่ 100 ลา้นเหรยีญดอลลารส์หรฐัของธนาคารประเทศ

สมาช่ิกในระหว่าง ค.ศ. 2013–2018 [1] และรายงานม้ลค่า

ความส้ญเสียจัากความเสี�ยงทางไซเบอร์ (Cyber Value at 

Risk) ซึ�งเป็นส่วนหนึ�งของความเสี�ยงด้านการปฏิิบัตุิการ

ของธนาคาร ได้บันทึกสถืิตุิข้อม้ลม้ลค่าความส้ญเสียจัาก

การปฏิิบัตุิงานของธนาคาร ระหว่าง ค.ศ. 2002–2017 

จัาก 74 ธนาคารขนาดใหญ่ในอเมริกาเหน่อ ลาตุินอเมริกา  

เอเช่ียแปซิฟิิก ยุโรป และแอฟิริกา พบว่า มีความส้ญเสีย

จัากเหตุุการณ์ทางไซเบอร์ 0.25–0.65% หร่อประมาณ 

2.45–6.46 พันล้านย้โร ของม้ลค่าความส้ญเสียด้านการ

ปฏิิบัตุิการของธนาคารทั�งหมด นอกจัากนี�ในรายงานยังระบุ

เพิ�มเตุิมว่า มีความเป็นไปได้ที�การส้ญเสียจัากเหตุุการณ์ด้าน

ไซเบอร์สามารถืเพิ�มส้งขึ�นถืึง 1 ใน 3 ของม้ลค่าความส้ญเสีย

จัากการปฏิบัิตุกิารของธนาคารทั�งหมด [2] ในขณะที�รายงาน

การโจัมตีุทางไซเบอร์ในประเทศไทย ค.ศ. 2017–2018 พบว่า  

กลุ่มบริการที�ตุกเป็นเป้าหมายส้งสุด ในลำดับที� 1 และ 3 

เป็นกลุ่มบริการทางการเงิน [3]

 ประสทิธผิู้ลของการรกัษาความมั�นคงทางไซเบอร์ขึ�นอย้ก่บั 

การนำองค์กรของผู้้้นำ ซึ�งการนำองค์กรส่งผู้ลตุ่อการรักษา

ความมั�นคงทางไซเบอร์ [4] ดังนั�นในงานวิจััยนี�จัึงได้ศึกษา 

Baldrige Excellence Framework ซึ�งประสบความสำเร็จั

เปน็อยา่งดใีนการสรา้งความเปน็เลศิในการดำเนนิงาน ใหก้บั

องค์กรที�นำไปปฏิบัิตุ ิ[5] และรว่มกบั Baldrige Cybersecurity  

Excellence Builder ที�นำเสนอหัวข้อคำถืามสำคัญ ในการ

การนำองค์กรด้านการรักษาความมั�นคงทางไซเบอร์ [6] เพ่�อ

สังเคราะห์ขึ�นเป็นแนวทางการปฏิิบัตุิในการนำองค์กรใน

ด้านการรักษาความมั�นคงทางไซเบอร์ โดยวิธีการปฏิิบัตุิตุาม

แนวทางที�เสนอสังเคราะห์ขึ�นมาจัาก NIST Cybersecurity  

Framework [7] มาตุรฐานการรักษาความมั�นคงทาง

ไซเบอร์ 4 มาตุรฐาน ได้แก่ ISO/IEC 27001:2013 [8] CIS 

Control 7.1 [9] ISA 62443-2-1-2009 [10] และ NIST.

SP.800-53 Revision 4 [11] มาตุรฐานบริหารงานคุณภาพ 

ISO 9001:2015 [12] และกรอบการกำกับด้แลเทคโนโลยี

สารสนเทศ COBIT5 [13] โดยคำนึงถืึงความสอดคล้องกับ

ระเบียบปฏิิบัตุิและกฎหมายที�เกี�ยวข้อง ได้แก่ กรอบการ

ประเมินความพร้อมด้าน Cyber Resilience ของธนาคาร

แห่งประเทศไทย (ธปท.) [14] พ.ร.บ. การรักษาความมั�นคง

ปลอดภยัไซเบอร ์2562 [15] และ พ.ร.บ. คุ้มครองขอ้มล้สว่น

บุคคล 2562 [16]

 โดยมีวัตุถุืประสงค์เพ่�อให้ได้แนวทางการนำองค์กร

ธนาคารในเร่�องการรักษาความมั�นคงทางไซเบอร์ ที�มีวิธี

การปฏิิบัตุิที�เป็นไปตุามมาตุรฐานการรักษาความมั�นคงทาง

ไซเบอร์ มาตุรฐานบริหารงานคุณภาพ กรอบการกำกับด้แล

เทคโนโลยีสารสนเทศ  โดยตุ้องสอดคล้องกับระเบียบปฏิิบัตุิ

และกฎหมายไทยพร้อมกันด้วย 

2. วัสดุ้ อุปกรณ์์และวิธีการวิจััย

2.1 ภััยค์ุกค์ามทางไซเบอร์และค์วามส้ญเสียที�เกิด้ข้�นกับ

ธนาค์าร

 การโจัมตุีทางไซเบอร์ ก่อให้เกิดความเสียหายที�

สำคัญตุ่อระบบช่ำระเงินระหว่างประเทศ (SWIFT) ตุั�งแตุ่ 

ค.ศ. 2013–2018 มีม้ลค่าความส้ญเสียรวมมากกว่า 100  

ลา้นเหรยีญดอลลารส์หรฐั โดยมกีลยทุธการโจัมตุทีี�ถืก้รวมรวม 

ไว้ 5 ร้ปแบบ ได้แก่ การใช่้มัลแวร์ การขโมยรหัสผู้้้ใช่้งาน  

ภัยคุกคามภายในองค์กร ข้อบกพร่องในมาตุรการรักษา 

ความปลอดภัย และความผู้ิดพลาดของผู้้้ใช่้งาน ตุามร้ปที� 1  

[1] 

ร้ปที� 1 การโจัมตุีทางไซเบอร์ที�พบในระบบ SWIFT
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 ความส้ญเ สียของธนาคารและสถืาบันการเ งิน 

ขนาดใหญ่ทั�วโลกตุั�งแตุ่ปี 2002–2017 จัากการดำเนินงาน 

ของธนาคารมีม้ลค่ามหาศาล โดยจัำแนกตุ้นเหตุุความ 

เสียหายดังแสดงใน ตุามตุารางที� 1

ตารางที� 1  ม้ลค่าความส้ญเสียจัากการดำเนินงานธนาคาร

แตุ่ละประเภท
ประเภัทภััยค์ุกค์าม ม้ลค์่าค์วามส้ญเสีย

การฉ้อโกงจัากภายในองค์กร 4,596 ล้านย้โร

การฉ้อโกงจัากภายนอกองค์กร 2,612 ล้านย้โร

ความส้ญเสียที�เกี�ยวกับบุคคลากร 1,070 ล้านย้โร

ความประมาทเลินเล่อ 67,263 ล้านย้โร

ภัยพิบัตุิ 260 ล้านย้โร

เทคโนโลยีและโครงสร้างพ่�นฐาน 3,277 ล้านย้โร

กระบวนการบริหารจััดการ 7,221 ล้านย้โร

 จัากม้ลค่าความส้ญเสียจัากการดำเนินงานธนาคาร

ทั�งหมดสามารถืแยกเป็นความส้ญเสียที�เกิดจัากภัยคุกคาม

ทางไซเบอร์คิดเป็นม้ลค่า 2.45–6.46 พันล้านย้โร อย่างไร

ก็ตุามม้ลค่าการส้ญเสียที�เกี�ยวข้องกับไซเบอร์อาจัส้งถึืง 1 

ใน 3 ของมล้คา่ความสญ้เสยีจัากการดำเนนิงานของธนาคาร

ทั�งหมด ซึ�งมาจัากการคุกคามทางไซเบอร์ประเภทตุ่าง ๆ  

ดังแสดงในตุารางที� 2 [2]

 รายงานการโจัมตุีทางไซเบอร์ในประเทศไทยระหว่าง

ค.ศ. 2017–2018 พบการโจัมตุีส้งสุด 3 ลำดับแรก ได้แก่ 

การพยายามบุกรุกเข้าระบบ การฉ้อโกง และการถื้กบุกรุก 

ตุามรป้ที� 2 โดยมกีลุม่บรกิารที�ตุกเปน็เปา้หมาย 3 ลำดบัแรก 

ได้แก่ บริการทางการเงินตุ่างประเทศ บริการทางเทคโนโลยี 

และบริการทางการเงินในประเทศ [3]

2.2 เกณ์ฑ์์บัลด้ริจั (Baldrige Excellence Framework)

 เป็นกรอบการดำเนินงานที�ช่่วยให้องค์กรบรรลุเป้า

หมาย ปรับปรุงผู้ลลัพธ์ และเพิ�มขีดความสามารถืในการ

แข่งขันมากยิ�งขึ�นประกอบด้วย 4 ส่วน ได้แก่ ส่วนที� 1 การ

ตุอบคำถืามโครงสร้างองค์กร ส่วนที� 2 การตุอบคำถืามใน

หมวด 1–7 ได้แก่ 1) การนำองค์กร 2) กลยุทธ์ 3) ล้กค้า 

4) การวัด การวิเคราะห์ และการจััดการ 5) บุคลากร  

6) การปฏิบิตัุกิาร และ 7) การติุดตุามผู้ลลพัธท์ี�สำคญั มหีลาย

องคก์รนำกรอบการดำเนินการนี�ไปปฏิบัิตุแิละสร้างความเป็น

เลศให้เกิดขึ�น [17] 

ตารางที� 2 ประเภทภัยคุกคามทางไซเบอร์ที�ก่อให้เกิดความ

ส้ญเสียตุ่อการดำเนินงานธนาคาร

ประเภัทภััยค์ุกค์าม ค์ำอธิบาย

การฉ้้อโกงจัาก

ภัายในองค์์กร

กิจักรรมที�ไม่ได้รับอนุญาตุ: เช่่น การ

ซ่�อขายหุ้นโดยไม่ได้รับอนุญาตุ การไม่

รายงานการทำธุรกรรม เป็นตุ้น

การโจัรกรรมจัากภายในองค์กร: การ

สร้างความเสียหายตุ่อระบบโดยเจัตุนา

จัากเจั้าหน้าที�ภายในองค์กร

ความปลอดภัยของระบบภายในองค์กร: 

ความเสียหายที�เกิดขึ�นโดยเจัตุนาจัาก 

เจั้าหน้าที�ภายในองค์กร

การฉ้้อโกงจัาก
ภัายนอกองค์์กร

การโจัรกรรมและการฉ้อโกงภายนอก
องค์กร: เช่่น การปล้น การปลอมแปลง 
การโอนเช่็คลอย

ความปลอดภยัของระบบภายนอกองค์กร: 
ความเสียหายที�เกิดขึ�นโดยเจัตุนาเช่่น 
ฮาร์ดแวร์/ซอฟิแวร์ ได้รับความเสียหาย
จัาก การเจัาะระบบ การโจัรกรรมข้อม้ล

การหยุด้ชะงักของ
ธุรกิจัและค์วาม

ล้มเหลวของระบบ

เทคโนโลยีและโครงสร้างพ่�นฐาน: ความ
สญ้เสยีที�เกดิจัากการหยุดช่ะงักของธุรกจิั
หร่อความล้มเหลวของโครงสร้างพ่�นฐาน
สารสนเทศ

ร้ปที� 2 รายงานการโจัมตุีทางไซเบอร์ในประเทศไทย
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2.3 สร้างค์วามเป็นเลิศด้้านค์วามมั�นค์งทางไซเบอร์ของ 

บลัด้รจิั (Baldrige Cybersecurity Excellence Builder)

 เป็นเคร่�องม่อประเมินที�ผู้สมผู้สานระหว่าง NIST 

Cybersecurity Framework และ Baldrige Excellence 

Framework ที�ช่่วยให้องค์กรเข้าใจัถืึงประสิทธิผู้ลของการ

จัดัการความเสี�ยงดา้นความมั�นคงทางไซเบอร ์โดยงานวจิัยันี� 

มุ้งเน้นไปที�ส่วนที� 2 หมวดที� 1 ด้านการนำองค์กร ซึ�งแบ่ง

เป็นคำถืามในการประเมิน เป็นสองส่วนหลักค่อ คำถืามการ

ประเมินสำหรับการนำองค์กรด้านความมั�นคงทางไซเบอร์ 

และกำกบัดแ้ลและความรบัผู้ดิช่อบตุอ่สงัคม โดยมกีารอา้งองิ

ไปยัง NIST Cybersecurity Framework ตุามตุารางที� 3

ตารางที� 3 บทบาทหน้าที�ของการนำองค์กรของ Baldrige 

Cybersecurity Excellence Builder

1. การนำองค์์กร
กรอบการด้ำเนินงานด้้าน

ค์วามมั�นค์งทางไซเบอร์ NIST

1.1 การนำองคก์รเพ่�อความมั�นคง
ทางไซเบอร์

ID-BE, RC-CO

1.2 การกำกับด้แลองค์กรและ
ความรับผู้ิดช่อบตุ่อสังคม

ID-GV, RS-CO

 Baldrige Cybersecurity Excellence Builder 

ประกอบด้วยคำถืามสำหรับการประเมินการนำองค์กรดังนี�

 1.1 การนำองค์กรเพ่�อความมั�นคงทางไซเบอร์: ผู้้้นำ

ระดับส้งด้านความมั�งคงทางไซเบอร์ นำองค์กรด้านนโยบาย

และการดำเนินงานด้านความมั�งคงทางไซเบอร์อย่างไร

 1.1.1 ผู้้้นำจัะนำภารกิจัวิสัยทัศน์และค่านิยมของ

องค์กรไปใช่้กับพนักงานซัพพลายเออร์และค้่ค้าหลักและ

ลก้ค้าสำคญัและผู้้้มส่ีวนได้เสียอ่�น ๆ  ตุามความเหมาะสมอย่างไร

 1.1.2 การกระทำของผู้้้นำแสดงให้เห็นถืึงความมุ่งมั�น

ในการรักษาความมั�นคงทางไซเบอร์อย่างไร

 1.1.3 การกระทำของผู้้้นำแสดงให้เห็นถืึงความมุ่งมั�น

ตุ่อพฤตุิกรรมทางกฎหมายและจัริยธรรมอย่างไร

 1.1.4 การส่�อสารและมสีว่นรว่มของผู้้น้ำกบัผู้้น้ำองคก์ร

อ่�น ๆ บุคลากร พันธมิตุรที�สำคัญ ล้กค้าหลัก และผู้้้มีส่วนได้

ส่วนเสียเกี�ยวกับความมั�นคงทางไซเบอร์อย่างไร

 1.1.5 ผู้้้นำสามารถืสร้างสภาพแวดล้อมสำหรับนโยบาย

และการดำเนินงานด้านความมั�นคงทางไซเบอร์ที�ประสบ

ความสำเร็จัในปัจัจัุบันและในอนาคตุได้อย่างไร

 1.1.6 ผู้้้นำมุ้ ง เน้นในการดำเนินการเพ่�อบรรลุ

วัตุถืุประสงค์ด้านความมั�นคงทางไซเบอร์ขององค์กรให้

สอดคล้องกับภารกิจัได้อย่างไร [6]

2.4 มาตรฐานการรักษาค์วามมั�นค์งทางไซเบอร์

 2.4.1 กรอบการรักษาความมั�นคงทางไซเบอร์ NIST 

ประกอบด้วย 5 ฟิงัก์ช่นั สำคัญ ไดแ้ก่ 1) กรอบการระบุความเสียง 

ของสภาพแวดลอ้มในองคก์ร (Identify) 2) กรอบการปอ้งกนั

ระบบขององค์กร (Protect) 3) กระบวนการและการกำหนด

ขั�นตุอนเพ่�อตุรวจัจัับสิ�งผู้ิดปกตุิ (Detect) 4) การตุอบสนอง

เม่�อเกดิสถืานการณผิ์ู้ดปกตุ ิ(Respond) และ 5) การฟิ้�นฟิห้ลงั

เกดิเหตุกุารณ์เพ่�อให้สถืานการณ์กลบัมาส้ป่กตุ ิ (Recovery)  

ตุามร้ปที� 3 [7]

 2.4.2 มาตุรฐานด้านความมั�นคงปลอดภัยสารสนเทศ 

ISO/IEC 27001:2013 เป็นมาตุรฐานที�ให้ความสำคัญใน

การบริหารจััดการด้านความมั�นคงปลอดภัย 3 ส่วน ได้แก่ 

1) การปกป้องระบบสารสนเทศให้เข้าถืึงได้เฉพาะผู้้้มีสิทธิ�  

2) การป้องกันความถื้กตุ้องของสารสนเทศไม่ให้ถื้ก

เปลี�ยนแปลงแกไ้ขใหผิู้้ดไปจัากความจัริง และ 3) การปกป้อง

ร้ปที� 3 กรอบการรักษาความมั�นคงทางไซเบอร์ NIST
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ความพร้อมใช่้งานของระบบสารสนเทศไม่ให้เกิดการหยุด

ช่ะงักซึ�งส่งผู้ลกระทบตุ่อธุรกิจั [8]

 2.4.3 CIS Control 7.1 เป็นแนวทางปฏิิบัตุิที�ดีที�ช่่วย

ลดการโจัมตุีระบบและเคร่อข่าย ประกอบด้วย 20 วิธีการใน

การควบคุมความมั�นคงปลอดภัย [9]

 2.4.4  มาตุรฐานความมั�นคงปลอดภัยสำหรบัอสุาหกรรม 

อตัุโนมตัุแิละการควบคมุระบบ ANSI/ISA-62443-2-1-2009  

มี 3 องค์ประกอบหลัก ได้แก่ 1) การวิเคราะห์ความเสี�ยง  

2) การจัดัการความเสี�ยงด้วย CSMS และ 3) การตุรวจัติุดตุาม

และปรับปรุง CSMS [10]

 2.4.5  NIST Special Publication 800-53 Revision 4  

เป็นรายการควบคุมความปลอดภัยและความเป็นส่วนตัุวใน

ระบบข้อม้ลของรัฐบาลกลางสหรัฐฯ ประกอบด้วยควบคุม

ความปลอดภัย 18 ด้าน [11]

2.5 กรอบการนำองค์์กรและกำกับด้้แลสำหรับผู้้้นำ

 2.5.1 ระบบบริหารงานคุณภาพ ISO 9001:2015 เป็น

มาตุรฐานระบบการจัดัการคณุภาพประกอบดว้ย 8 หลกัการ

โดยมีการนำองค์กร (Leadership) อย้่ในหลักการที� 5 ของ

มาตุรฐานระบบการจััดการคุณภาพ โดยผู้้้นำมีบทบาทหลัก 

ได้แก่ การนำองค์กร การกำหนดนโยบาย และการกำหนด

บทบาทหน้าที�ความรับผิู้ดช่อบภายในองคก์รตุามรป้ที� 4 [12]

 2.5.2 กรอบการดำเนินธุรกิจัในการกำกับด้แล IT ใน

องค์กร COBIT5 เป็นกรอบการดำเนนิงานในการกำกบัดแ้ล IT 

ระดบัองคก์ร โดยการกำกบัดแ้ลนั�นม ี3 สว่นไดแ้ก ่การสั�งการ  

การตุิดตุาม และการประเมิน ตุามร้ปที� 5 [13]

2.6 วิธีการด้ำเนินงานวิจััย

 งานวิจััยนี�ใช่้ระเบียบวิธีการวิจััยแบบ Systematic  

Literature Review ที�เสนอโดย Snyder 2019 [18]  

ประกอบด้วย 3 ส่วน ได้แก่

 2.6.1 การออกแบบ

 กำหนดประเภทบทความวิจััย มาตุรฐานด้านการ

รักษาความมั�นคงทางไซเบอร์ บทบาทการนำองค์กรและ

การกำกบัดแ้ลของผู้้บ้รหิารระดบัสง้ กฎระเบียบของธนาคาร 

และกฎหมาย ที�สมควรทบทวนโดยคำนึงถืึงประโยช่น์ที�ได้

รับจัากการทบทวน และความสอดคล้องกับวัตุถุืประสงค์ 

งานวิจัยั โดยเริ�มจัาก Baldrige Cybersecurity Excellence 

Builder ซึ�งเปน็ฐานของงานวิจัยั ที�ช่ี�ใหเ้หน็สว่นประกอบของ

การนำองค์กรและการกำกับดแ้ลด้านความมั�นคงทางไซเบอร์ 

แนวทางการรกัษาความมั�นคงทางไซเบอรข์อง NIST แนวทาง

การกำกบัดแ้ลเทคโนโลยสีารสนเทศ COBIT5 และมาตุรฐาน

ดา้นความมั�นคงทางไซเบอร ์4 มาตุรฐาน เป็นวธิกีารในการนำ

องค์กรด้านการรักษาความมั�นคงทางไซเบอร์ ที�งานวิจััยนี�นำ

มาสังเคราะห์และคัดเล่อกมาเป็น วิธีการปฏิิบัตุิ มาตุรฐาน

ระบบบริหารงานคุณภาพ ISO 9001:2015 ใช่้ในการ

กำหนดบทบาทหน้าที�ในการนำองค์กร และใช่้แนวทางการ

กำกับด้แลเทคโนโลยีสารสนเทศ COBIT5 ใช่้สำหรับกำหนด

บทบาทหน้าที�ในการกำกับด้แลของผู้้้นำองค์กร นอกจัากนี�

ยังใช่้ระเบียบปฏิิบัตุิของธนาคารแห่งประเทศไทย (Cyber 

Resilience) และกฎหมายที�เกี�ยงข้องด้านการรักษาความ

มั�นคงทางไซเบอร์ ระบุลงในวิธีการปฏิิบัตุิ เพ่�อให้มั�นใจัได้ว่า

วิธีการที�คัดเล่อกมาจัากมาตุรฐานการรักษาความมั�นคงทาง

ร้ปที� 4 บทบาทการนำองค์กรของผู้้้นำ ISO 9001:2015

ร้ปที� 5 การกำกับด้แลและจััดการองค์กร COBIT5
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ไซเบอร์สอดคล้องกับระเบียบและกฎหมายของธนาคารใน

ประเทศไทยโดยมีรายละเอยีดการออกแบบดังแสดงในรป้ที� 6

 2.6.2 ดำเนินการทบทวนและคัดเล่อก

 ทบทวนความเหมาะสมและความน่าเช่่�อถื่อ โดย

ทบทวนจัาก การเป็นมาตุรฐานความมั�นคงทางไซเบอร์ ที�เปน็

มาตุรฐานสากล บทบาทการนำองค์กรและการกำกับด้แลที�

มีการใช่้งานอย่างแพร่หลาย ระเบียบปฏิิบัตุิของธนาคารที�มี

ออกโดยธนาคารแห่งประเทศไทย และกฎหมายที�ประกาศ

โดยรัฐบาล และคัดเล่อกเพ่�อใช่้ในการวิเคราะห์ตุ่อไป

 2.6.3 การวิเคราะห์

 จัากข้อม้ลที�ได้รับเล่อกถ้ืกนำมาวิเคราะห์ให้ได้วิธีการ

ปฏิิบัตุิด้านความมั�นทางไซเบอร์ตุามแนวทางของแนวทาง

ของ Baldrige Cybersecurity Excellence Builder โดย

สงัเคราะห์วธิกีารปฏิบัิตุจิัากมาตุรฐานตุ่าง ๆ  ที�เลอ่กไว ้ โดยวิธ ี

การปฏิบิตัุนิั�นตุอ้งเหมาะสมและมปีระสทิธผิู้ลสำหรบับทบาท

หน้าที�ในการนำองค์กรและกำกับด้แลของผู้้้บริหารระดับส้ง

ของธนาคาร รวมทั�งสอดคลอ้งกบัระเบยีบปฏิิบตัุขิองธนาคาร

แห่งประเทศไทย และกฎหมาย ที�เกี�ยวข้องกับธนาคาร

3. ผู้ลการทด้ลอง

 การนำองค์กรในดา้นการรกัษาความมั�นคงทางไซเบอร์

ในธนาคาร ประกอบด้วยแนวทางสำคัญ สองประการ ได้แก่

การนำองคก์ร (Leading) และ การกำกับดแ้ล (Governance)  

โดยการนำองค์กรประกอบด้วย 6 เร่�อง ได้แก่ การกำหนด

ภารกจิั วสิยัทศัน ์และคา่นยิมองคก์ร การปฏิบิตัุติุนเพ่�อแสดง

ถืึงความมุ่งมั�นด้านการรักษาความมั�นคงทางไซเบอร์ การ

ปฏิบัิตุติุนเพ่�อแสดงถึืงความมุง่มั�นด้านกฎหมายและจัริยธรรม 

การส่�อสารกบัผู้้ม้สีว่นไดส้ว่นเสยี การสร้างสภาพแวดล้อมเพ่�อ 

บรรลผุู้ลตุ่อนโยบายด้านความมั�นคงทางไซเบอร์ และการมุง่เน้น 

เพ่�อบรรลุวัตุถืุประสงค์ด้านความมั�นคงทางไซเบอร์ และการ

กำกับด้แล ประกอบด้วย 4 เร่�อง ได้แก่ การกำกับด้แลด้าน

นโยบายและการดำเนนิการ การกำกบัดแ้ลดา้นกฎหมายและ

ระเบียบปฏิิบัตุิ การกำกับด้แลด้านพฤติุกรรมที�มีจัริยธรรม 

และการกำกับด้แลด้านโครงสร้างพ่�นฐานการรักษาความ

มั�นคงทางไซเบอร์ ดังแสดงในร้ปที� 7 

ร้ปที� 6  การสังเคราะห์แนวทางในการนำองค์กรด้านการ

รักษาความมั�นคงทางไซเบอร์ที�ครอบคลุมมาตุรฐาน 

แนวทางปฏิิบัตุิ ระเบียบ และกฎหมายที�เกี�ยวข้อง

ร้ปที� 7  วธิกีารปฏิบิตัุติุามแนวทางในการนำองคก์รดา้นความ

มั�นคงทางไซเบอร์ที�สังเคราะห์ขึ�นตุามร้ปที� 6
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  วิธีปฏิิบัตุิการนำองค์กรด้านความมั�นคงทางไซเบอร์

สำหรบัผู้้บ้รหิารระดับสง้สำหรับธนาคารไทยมีสญัลกัษณแ์ละ

ความหมายประกอบดังแสดงในตุารางที� 4

ตารางที� 4 สัญลักษณ์และความหมายประกอบ
สัญลักษณ์์ ตัวอย่าง ค์วามหมาย/ค์ำนิยาม

R R[2.1] กรอบการประเมนิความพรอ้มดา้น Cyber 

resilience ข้อที� 2.1

§ [§76] ใช่้ระบุมาตุรากฎหมาย มาตุรา 76

L1 L1[§52] พ.ร.บ.การรักษาความมั�นคงปลอดภัย 

ไซเบอร์ 2562 มาตุรา 52

L2 L2[§72] พ.ร.บ.คุมครองข้อม้ลส่วนบุคคล 2562 

มาตุรา 72

 การนำองค์กรของผู้้้บริหารระดับส้งของธนาคารมี  

6 เร่�อง แตุล่ะเร่�องมีวธิปีฏิบัิตุใินการนำองค์กรด้านความมั�นคง

ทางไซเบอร์ดังตุ่อไปนี�

3.1 วิธีปฏิิบัติเพื่่�อกำหนด้ภัารกิจั วิสัยทัศน์ และค์่านิยม

 วธีิปฏิบัิตุเิพ่�อกำหนดภารกิจั วสิยัทัศน์ และค่านิยมธนาคาร  

ที�เกี�ยวกับรกัษาความมั�นคงทางไซเบอร์ที�ส่งผู้ลครอบคลมุไปถืงึ 

ผู้้้มีส่วนได้ส่วนเสียทั�งหมดมีวิธีปฏิิบัตุิดังแสดงในตุารางที� 5

ตารางที� 5 วธิปีฏิบิตัุกิารกำหนด ภารกิจั วสิยัทศัน์ และค่านยิม
R[1.2.1]

กำหนดให้มีกลยุทธ์ด้านการรักษา
ความมั�นคงทางไซเบอร์สอดคล้อง

กับกลยุทธ์ธุรกิจัของธนาคาร

ID.BE-1: COBIT5 APO08.01, 
ID.BE-3: COBIT5 APO02.01

L1[§44], R[1.2.2, 6.1-6.3]

กำหนดนโยบายการักษาความ
มั�นคงทางไซเบอร์สำหรับห่วงโซ่

อุปทานของธนาคาร
ID.BE-1: NIST SP 800-53r4 SA-12,

 ISO/IEC 27001:2013
 A.15.1, ID.BE-4: COBIT5 APO10.01

L1[§44(1)], R[2.1-2.2]

ช่ี�นำให้มีการระบุความเสี�ยงด้าน
ความมั�นคงทางไซเบอร์ของธุรกจิั
และห่วงโซ่อุปทานของธนาคาร

ID.BE-1: APO08.04, APO10.04,
ID.BE-3: INST SP 800-53r4 PM-11

L1[§44(1)], R[2.1-2.2]

ช่ี�นำให้มกีารจััดลำดบัความสำคญั
ของระบบเพ่�อระบุความเสี�ยงด้าน 
ความมั�นคงทางไซเบอร์ของธนาคาร

ID.BE-3: ISA 62443-2-1:2009
4.2.3.6

R[6.1-6.3]

ช่ี�นำให้มีการระบุข้อตุกลงการให้บริการในการรักษาความมั�นคงทาง
ไซเบอร์กับผู้้้ให้บริการของธนาคาร

ID.BE-1: COBIT 5 APO10.03, ISO/IEC 27001:2013 A.15.1.3

3.2 วิธีปฏิิบัติตนเพื่่�อแสด้งให้เห็นถึ้งค์วามมุ่งมั�นในการ

รักษาค์วามมั�นค์งทางไซเบอร์

 วธิปีฏิบิตัุติุนเพ่�อแสดงถืงึความมุง่มั�นในการรักษาความ

มั�นคงทางไซเบอร์อย่างจัริงจัังสำหรับผู้้้บริหารระดับส้งของ

ธนาคารมีวิธีปฏิิบัตุิดังแสดงในตุารางที� 6

ตารางที� 6  วิธีปฏิิบัตุิตุนเพ่�อแสดงให้เห็นถืึงความมุ่งมั�นใน

การรักษาความมั�นคงทางไซเบอร์

มีบทบาทในการนำเพ่�อกำหนด
สถืาปัตุยกรรมองค์กรในรักษา
ความมั�นคงทางไซเบอร์ให้เป็น
ไปในแนวทางเดียวกับกลยุทธ์

ทางธุรกิจัของธนาคาร

ID.BE-2: COBIT5 APO03.01

R[4.3.2.10, 5.1.1.5]

ช่ี�นำให้เห็นปัจัจััยภายในและ
ภายนอกธนาคารที�มีผู้ลกระทบ

ตุ่อความมั�นคงทางไซเบอร์

ID.BE-2: ISO/IEC 27001:2013 
Clause 4.1

แสดงความโปร่งใสในการจััดการกลยุทธ์ด้านการรักษาความมั�นคงทาง
ไซเบอร์ของธนาคาร

ID.BE-2: COBIT5 APO02.06

3.3 วธิปีฏิิบติัเพื่่�อแสด้งใหเ้หน็ถึง้ค์วามมุง่มั�นตอ่พื่ฤติกรรม

ทางกฎหมายและจัริยธรรม

 วธิปีฏิิบัตุเิพ่�อแสดงให้เหน็ความมุง่มั�นตุ่อการปฏิิบัตุติุาม

กฎหมายและจัริยธรรมความมั�นคงทางไซเบอร์อย่างเข้มงวด

สำหรับผู้้้บริหารระดับส้งของธนาคารมีวิธีปฏิิบัตุิดังแสดงใน

ตุารางที� 7 และตุารางที� 8

ตารางที� 7  วิธีปฏิิบัตุิเพ่�อแสดงให้เห็นถืึงความมุ่งมั�นตุ่อ

พฤตุิกรรมทางกฎหมายและจัริยธรรม
R[6.1.1.6]

สั�งการและเฝ้้าติุดตุามให้มนีโยบาย 
ความพร้อมใช้่งานและขีดความสามารถื 
ด้านความมั�นคงทางไซเบอร์ให้
เปน็ไปตุามระเบียบของหน่วยงาน
กำกับด้แลธนาคารและกฎหมาย

ID.BE-4: COBIT5 BAI04.02

R[2.1]

สั�งการและเฝ้้าตุิดตุามให้มีนโย
บายบริหารจัดัการความเสี�ยงของ
ทรัพย์สินสารสนเทศให้เป็นไป
ตุามระเบียบของหน่วยงานกำกับ

ด้แลธนาคารและกฎหมาย

ID.BE-4: COBIT5 BAI09.02

L1[§45, 56], R[5.1.1-5.1.2]

สั�งการและเฝ้้าตุิดตุามให้มีการ
จัดัการความตุ่อเน่�องที�ครอบคลุม
เหตุุการณ์ภัยคุกคามทางไซเบอร์
ให้เป็นไปตุามระเบียบของหน่วย
งานกำ กับด้แลธนาคารและ

กฎหมาย
ID.BE-4: COBIT5 DSS04.02

L1[§45, 54], R[5.2]

สั�งการและเฝ้้าตุิดตุามให้มีการ
บริหารจัั ดการกระบวนการ
แก้ปัญหาด้านความมั�นคงทาง
ไซเบอร์ให้เป็นไปตุามระเบียบ
ของหน่วยงานกำกับด้แลธนาคาร

และกฎหมาย
ID.BE-4: COBIT5 BAI03.02
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3.4 วิธีปฏิิบัติในการส่�อสารและสร้างค์วามผู้้กพัื่นกับผู้้้มี

ส่วนได้้ส่วนเสีย

 วิธีปฏิิบัตุิในการส่�อสารและการสร้างความผู้้กพันกับ 

ผู้้้มีส่วนได้ส่วนเสียสำหรับผู้้้บริหารระดับส้งของธนาคารมีวิธี

ปฏิิบัตุิดังแสดงในตุารางที� 9

ตารางที� 9 วิธีปฏิิบัตุิในการส่�อสารและสร้างความผู้้กพันกับ

ผู้้้มีส่วนได้ส่วนเสีย
L1[§52, 54, 57, 58, 73], L2[§76], 

R[1.2.2.4, 4.4.4]

กำหนดใ ห้มีห ลัก เกณฑ์์การ
ส่�อสารระหว่างผู้้้นำระดับส้งกับ
ทีมงานขององค์กร และผู้้้มีส่วน
ได้ส่วยเสียภายนอกองค์กรเม่�อ
เกิดเหตุุการณ์ผู้ิดปกตุิด้านความ

มั�นคงทางไซเบอร์

RC.CO-1 - RC.CO-3: ISO/IEC 

27001:2013 Clause 7.4

R[1.2.2.4, 4.4.4]

กำหนดให้มีการติุดตุ่อส่�อสาร
กับกลุ่มเฉพาะด้านการรักษา
ความมั�นคงทางไซเบอร์ เพ่�อ 
แลกเปลี�ยนข้อม้ลและความร้้ 

เม่�อเกิดเหตุุการณ์ผู้ิดปกตุิ

RC.CO-1: ISO/IEC 27001:2013 

A.6.1.4

R[5.3]

สั�งการให้มกีารส่�อสารแผู้นฉกุเฉิน
ไปยงัผู้้ม้ส่ีวนได้ส่วนเสยีของธนาคาร
เม่�อเกิดเหตุุการณ์ผู้ิดปกตุิด้าน

ความมั�นคงทางไซเบอร์

RC.CO-3: NIST SP 800-53r4 CP-2

L1[§42(2), 44(2), 45], R[5.1.3.3]

สั� งการให้มีการประสานงาน
เพ่�อรับม่อเหตุุการณ์ด้านความ
มั�นคงทางไซเบอร์ไปยังผู้้้มีส่วน

เกี�ยวข้องเม่�อเกิดเหตุุผู้ิดปกตุิ

RC.CO-3: NIST SP 800-53r4 IR-4

3.5 วิธีปฏิิบัติในการสร้างสภัาพื่แวด้ล้อมด้้านค์วามมั�นค์ง

ทางไซเบอร์

 วธิปีฏิบิตัุใินการสร้างสภาพแวดล้อมเพ่�อให้การดำเนนิงาน 

บรรลุผู้ลตุามนโยบายด้านความมั�นคงทางไซเบอร์สำหรับ 

ผู้้้บริหารระดับส้งของธนาคารมีวิธีปฏิิบัตุิดังแสดงใน 

ตุารางที� 10

ตารางที� 10  วธิปีฏิบิตัุใินการสร้างสภาพแวดล้อมดา้นความ

มั�นคงทางไซเบอร์

L1[§42(3), 44], R[1.1.2.1, 3.1]

กำหนดให้มี แผู้นการรักษา

ความมั�นคงทางไซเบอร์สำหรับ

โครงสร้างพ่�นฐานสำคัญของ

ธนาคาร

ID.BE-2: NIST SP 800-53r4 PM-8

L1[§45], R[1.2.2.4, 1.2.2.6, 1.4.1.6, 4.4]

กำหนดให้มีมาตุรการป้องกัน

ภัยคุกคามด้านความมั�นคงทาง

ไซเบอร์จัากภายนอกธนาคาร

ID.BE-5: ISO/IEC 

27001:2013 A.11.1.4

R[2.2.1.1, 2.2.1.4, 3.1.1.12, 

3.2.4.2, 3.2.5.1, 3.2.6.2, 4.3.1.5, 

6.1.1.2]

ก ำหนด ให้ มี ม าตุ รกา รกา ร

วิเคราะห์ภาวะวิกฤตุด้านความ

มั�นคงทางไซเบอร์เพ่�อจััดการ

ความเสี�ยงในห่วงโซ่อุปทานของ

ธนาคาร

ID.BE-4: INST SP 800-53r4 SA-14

กำหนดใหม้กีารตุดิตุาม ปรบัปรงุ 

และประมาณการสมรรถืนะ

ของทรัพยากรด้านความมั�นคง

ทางไซเบอร์ของธนาคารเพ่�อ

ให้สามารถืทำงานได้อย่างมี

ประสิทธิภาพ

ID.BE-4: ISO/IEC 27001:2013

A.11.2.2

กำหนดให้มีมาตุรการป้องกัน 

ไฟิฟ้ิา สายไฟิและสายส่�อสาร

เพ่�อป้องกันการสกัดกั�น การ

รบกวน และการสร้างความเสีย

หายแก่การให้บริการ และข้อม้ล

สารสนเทศของธนาคาร

ID.BE-4: ISO/IEC 27001:2013 

A.11.2.3, NIST SP 800-53r4 PE-9

กำหนดให้มทีางเล่อกสำรองด้าน

โทรคมนาคม และแหล่งจั่ายไฟิ

ฉุกเฉินสำหรับโครงสร้างพ่�นฐาน

สำคัญของธนาคาร

ID.BE-4: NIST SP 800-53r4 CP-8, 

CP-11, PE-11

กำหนดให้มีมาตุรการป้องกันอุปกรณ์ IT ที�มีความสำคัญตุ่อธุรกิจั  

จัากความล้มเหลวในการจ่ัายพลังงานไฟิฟ้ิาและสาเหตุุภัยคุกคาม 

ทางไซเบอร์อ่�น ๆ ที�ส่งผู้ลตุ่อการหยุดให้บริการของธนาคาร

ID.BE-4: ISO/IEC 27001:2013 A.11.2.2

3.6 วิธีปฏิิบัติเพื่่�อมุ้งเน้นให้การด้ำเนินการของธนาค์าร

บรรลุวัตถึุประสงค์์ด้้านค์วามมั�นค์งทางไซเบอร์

 วิธีปฏิิบัตุิเพ่�อมุ้งเน้นให้การดำเนินการของธนาคาร 

บรรลวุตัุถืปุระสงค์ด้านความมั�นคงทางไซเบอร์สำหรบัผู้้้บรหิาร 

ระดับส้งของธนาคารมีวิธีปฏิิบัตุิดังแสดงในตุารางที� 11

ตารางที� 8  วิธีปฏิิบัตุิเพ่�อแสดงให้เห็นถืึงความมุ่งมั�นตุ่อ

พฤตุิกรรมทางกฎหมายและจัริยธรรม (ตุ่อ)
L1[§54], R[1.3]

สั�งการให้มีการบริหารจััดการ
ความเสี�ยงจัากเหตุกุารณผ์ู้ดิปกตุิ
ด้านความมั�นคงทางไซเบอร์ตุาม
ระเบียบปฏิิบัตุิของหน่วยงาน
กำกับด้แลธนาคารและกฎหมาย

RC.CO-1: COBIT 5 EDM03.02

L1[§45, 54, 56], R[1.3.1.2]

สั�งการให้มีการ ตุิดตุาม วัดผู้ล 
ประเมินการปฏิิบัตุิตุามระเบียบ
ของหน่วยงานกำกับดแ้ลธนาคาร 
และกฎหมายในรักษาความ

มั�นคงทางไซเบอร์

RC.CO-2: COBIT 5 MEA03.02
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ตารางที� 11 วิธีปฏิิบัตุิเพ่�อมุ้งเน้นให้การดำเนินการของ

ธนาคารบรรลุวัตุถุืประสงค์ด้านความมั�นคง

ทางไซเบอร์
R[6.3]

กำหนดให้มีการตุิดตุามและ

ทบทวนการให้บริการของผู้้้

ใหบ้รกิารด้านการรักษาความ

มั�นคงทางไซเบอร์

ID.BE-1: ISO/IEC 27001:2013 
A.15.2.1

R[5.1.2.4-5.1.2.6, 5.1.2.8, 6.3.17]

ก ำ ห น ด ใ ห้ ตุิ ด ตุ า ม แ ล ะ

ประเมินความพร้อมใช่้งาน

ของการประมวลผู้ลข้อม้ล

สารสนเทศ

ID.BE-5: ISO/IEC 27001:2013 
A.17.1.2, A.17.2.1

L1[§42(2), 44(2), 45], R[5.1.1]

ก ำหนด ใ ห้ มี แผู้น ฉุก เ ฉิน

สำหรับระบบสารสนเทศ เพ่�อ

ฟิ้�นฟิ้ระบบในสถืานการณ์ 

ไม่พึงประสงค์

ID.BE-1, ID.BE-5: NIST SP 800-
53r4 CP-2

L1[§42(2), 44(2), 45], R[5.1.1]

กำหนดให้มแีผู้นความตุ่อเน่�อง

ในการบริหารจััดการ การ

รักษาความมั�นคงสารสนเทศ

ในสถืานการณ์ไม่พึงประสงค์

ID.BE-5: ISO/IEC 27001:2013 
A.17.1.1

4. อภัิปรายผู้ลและสรุป

4.1 อภัิปรายผู้ล

 บทบาทของผู้้้บริหารระดับส้งของธนาคารมีสองส่วน 

ได้แก่ การนำองค์กรและกำกับด้แลด้านความมั�นคงทาง

ไซเบอร์ ในงานวิจััยนี� มุ่งเน้นเฉพาะด้านการนำองค์กร

เน่�องจัากสว่นของการกำกับดแ้ลดา้นความมั�นคงทางไซเบอร์

นั�นปรากฏิเปน็รป้ธรรมในหลากหลายรป้แบบและเปน็ที�ร้จ้ักั

กนัอยา่งแพรห่ลายในกลุม่ผู้้บ้รหิารระดบัสง้ของธนาคาร เช่น่ 

ค้่ม่อปฏิิบัตุิของธนาคาร ดังนั�นงานวิจััยนี�จัึงเสนอวิธีปฏิิบัตุิ

ในการนำองค์กรในการรักษาความมั�นคงทางไซเบอร์สำหรับ

ผู้้้บริหารระดับส้งของธนาคารโดยใช่้แนวทางของ Baldrige 

Cybersecurity Excellence Builder เป็นฐานสำหรับ 

วธิปีฏิบัิตุ ิโดยเลอ่กแนวทางดำเนินการและมาตุรฐานสากลใน

การรกัษาความมั�นคงทางไซเบอร ์ไดแ้ก ่NIST Cybersecurity  

Framework ISO/IEC 27001:2013 CIS Control 7.1 

ANSI/ISA-62443-2-1 2009 NIST 800-53 Revision 4  

COBIT 5 และ ISO 9001:2015 เป็นวิธีปฏิิบัตุิในการนำ

องค์กรตุามแนวทางของ Baldrige ที�สอดคล้องกับระเบียบ

ปฏิิบัตุแิละกฎหมายไทย โดยกรอบการนำองค์กรในการรักษา

ความมั�นคงทางไซเบอร์ประกอบด้วย 6 แนวทาง การนำ

องคก์รสำคญัไดแ้ก ่การกำหนดภารกจิั วสิยัทศัน ์และคา่นยิม

ที�เกี�ยวกับรักษาความมั�นคงทางไซเบอร์ที�ส่งผู้ลครอบคลุมไป

ถืึงผู้้้มีส่วนได้ส่วนเสียทั�งหมด การปฏิิบัตุิตุนให้แสดงถืึงความ

มุ่งมั�นในการรักษาความมั�นคงทางด้านไซเบอร์อย่างจัริงจััง 

การแสดงให้เห็นความมุ่งมั�นตุ่อการปฏิิบัตุิตุามกฎหมายและ

จัริยธรรมความมั�นคงทางไซเบอร์อย่างเข้มงวด การส่�อสาร

และการสร้างความผู้้กพันกับผู้้้มีส่วนได้ส่วนเสีย การสร้าง

สภาพแวดล้อมเพ่�อให้การดำเนินงานบรรลุผู้ลตุามนโยบาย

ดา้นความมั�นคงทางไซเบอร์ และการมุง้เน้นให้การดำเนินการ

ของธนาคารบรรลุวัตุถืุประสงค์ด้านความมั�นคงทางไซเบอร์

 Baldrige Cybersecurity Excellence Builder ให้

แนวทางเพ่�อประเมินประสิทธิผู้ลของผู้้้นำในการรักษาความ

มั�นคงทางไซเบอร์แตุไ่มร่ะบวุธิกีารปฏิบัิตุ ิในขณะที�มาตุรฐาน

การรักษาความมั�นคงทางไซเบอรต์ุา่ง ๆ  นั�น คอ่ กรอบในการ

กำหนดวิธีการปฏิิบัตุิแตุ่ไม่ระบุถืึงแนวทางการนำองค์กรที�

เปน็บทบาทของผู้้้นำ ดงันั�นในงานวิจัยันี�จังึเป็นการบร้ณาการ

ระหว่างแนวทางในการนำองค์กรที�เป็นบทบาทของผู้้้นำเข้า

กับวิธีการปฏิิบัตุิโดยใช่้แนวทางการนำองค์กรจัาก Baldrige 

Cybersecurity Excellence Builder และ ใช่้วิธีปฏิิบัตุิจัาก

มาตุรฐานการรกัษาความมั�นคงทางไซเบอรส์ากล ในงานวจิัยั

นี�ได้มีการเล่อกวิธีปฏิิบัตุิจัากมาตุรฐานการรักษาความมั�นคง

ทางไซเบอร์ที�เกี�ยวข้องและสอดคล้องกับการนำองค์กรตุาม

แนวทางของ Baldrige รวมทั�งพิจัารณาความสอดคล้องกับ

ระเบียบปฏิิบัตุิของธนาคารแห่งประเทศไทย ในส่วนของ

กรอบการประเมินความพร้อมด้าน Cyber Resilience และ

กฎหมายการรักษาความมั�นคงทางไซเบอร์ที�เกี�ยวข้องกับ

กจิัการธนาคาร ได้แก ่พ.ร.บ. การรักษาความมั�นคงปลอดภัย

ไซเบอร์ พ.ศ. 2562 และ พ.ร.บ. คุ้มครองข้อม้ลส่วนบุคคล 

พ.ศ. 2562 มาเป็นวิธีปฏิิบัตุิในการนำองค์กรด้านการรักษา

ความมั�นคงทางไซเบอร์ของผู้้้บริหารระดับส้ง

 ผู้้้บริหารระดับส้ง (Executive Level) ของธนาคาร

สามารถืใช่้วิธีปฏิิบัตุิในการนำองค์กรเพ่�อรักษาความมั�นคง

ทางไซเบอร์เป็นแนวทางปฏิิบัตุิได้ดังตุ่อไปนี� 



11

จัักรกฤษ ไวโสภา และ บวร ปภัสราทร, “การนำองค์์กรในด้้านการรักษาค์วามมั�นค์งทางไซเบอร์สำหรับผู้้้บริหารระด้ับส้งของธนาค์ารไทย.”

The Journal of KMUTNB., Vol. 34, No. 4, Oct.–Dec. 2024

วารสารวิชาการพระจอมเกล้้าพระนครเหนือ ปีีที่่� 34 ฉบัับัที่่� 4 ต.ค.–ธ.ค. 2567

 1) ผู้้้บริหารระดับส้งของธนาคารกำหนดภารกิจั  

วิสัยทัศน์ และค่านิยมที�เกี�ยวกับรักษาความมั�นคงทาง

ไซเบอร์ที�ส่งผู้ลครอบคลุมไปถืึงผู้้้มีส่วนได้ส่วนเสียทั�งหมด

โดย กำหนดนโยบายการรักษาความมั�นคงทางไซเบอร์สำหรบั 

ห่วงโซ่อุปทานของธนาคาร เพ่�อลดความส้ญเสียจัากการ

ทุจัริตุของพนักงานที�ถ่ือว่าเป็นส่วนหนึ�งของภัยคุกคาม 

ทางไซเบอร์ประเภท การทุจัริตุภายในองค์กร (Internal 

fraud) [2] หร่อเป็นภัยคุคามภายใน (Insider threat) [1]

 2) ผู้้บ้รหิารระดบัสง้ของธนาคารแสดงถืงึความมุง่มั�นใน

การรักษาความมั�นคงทางด้านไซเบอร์อย่างจัริงจััง โดยช่ี�นำ

ให้เห็นปัจัจััยภายในและภายนอกธนาคารที�มีผู้ลกระทบตุ่อ

ความมั�นคงทางไซเบอร์ เช่่น ช่ี�นำให้เห็นถืึงความสำคัญของ

การเก็บรักษาข้อม้ลส่วนตุัวเพ่�อป้องกันภัยคุกคามจัากการ

ถื้กขโมยข้อม้ลส่วนตัุว (User Credential Compromise) 

ที�สามารถืเช่่�อมโยงในการเข้าถึืงระบบสำคัญและสร้างความ

ส้ญเสียตุ่อธนาคาร [1]

 3) ผู้้้บริหารระดับส้งของธนาคารสามารถืแสดงให้เห็น

ความมุ่งมั�นตุ่อการปฏิิบัตุิตุามกฎหมายและจัริยธรรมความ

มั�นคงทางไซเบอรอ์ยา่งเขม้งวด โดยสั�งการและเฝ้า้ตุดิตุามให้

มีการจััดการความตุ่อเน่�องที�ครอบคลุมเหตุุการณ์ภัยคุกคาม

ทางไซเบอร์ให้เป็นไปตุามระเบียบของหน่วยงานกำกับด้แล

ธนาคารและกฎหมาย เพ่�อลดความส้ญเสียจัากการหยุดให้

บริการจัากเทคโนโลยีและโครงสร้างพ่�นฐาน (Technology 

& Infrastructure) ซึ�งถื่อเป็นภัยคุกคามทางไซเบอร์ [2] รวม

ทั�งเปน็การปฏิบิตัุติุามระเบยีบและกฎหมายของธนาคารไทย 

[14] และ [15]

 4) ผู้้้บริหารระดับส้งของธนาคารส่�อสารและการสร้าง

ความผู้ก้พนักับผู้้ม้สีว่นได้สว่นเสีย โดยกำหนดให้มกีารติุดตุอ่

ส่�อสารกับกลุ่มเฉพาะด้านการรักษาความมั�นคงทางไซเบอร์ 

เพ่�อแลกเปลี�ยนข้อม้ล และความร้้เม่�อเกิดเหตุุการณ์ผู้ิดปกตุิ

เพ่�อถือดบทเรียนในการเฝ้้าระวงัป้องกนั รวมทั�งลดความสญ้

เสยีจัากเหตุกุารณ ์โดยเฉพาะเหตุกุารณท์างไซเบอรท์ี�เกดิจัาก

การบุกรุก (Intrusions) เขา้ส้ร่ะบบของธนาคาร [3] จัากกลุ่ม 

Hacker ภายนอก (External Fraud) [2] การได้มาซึ�งข้อม้ล

ของกลุม่ Hacker สามารถืช่ว่ยในการเฝ้า้ระวงัและป้องกนัได้

อย่างมีประสิทธิภาพ 

 5) ผู้้้บริหารระดับส้งของธนาคารสร้างสภาพแวดล้อม

เพ่�อให้การดำเนินงานบรรลุผู้ลตุามนโยบายด้านความมั�นคง

ทางไซเบอร์ โดยกำหนดให้มีมาตุรการป้องกันภัยคุกคาม

ด้านความมั�นคงทางไซเบอร์จัากภายนอกธนาคาร เพ่�อลด

ความส้ญเสียจัากภัยคุกคามทางไซเบอร์ ที�ใช่้ข้อบกพร่อง 

ในมาตุรการรักษาความปลอดภัย (Flaws in Security  

Measures) [1] ในการบุกรุกระบบสำคัญของธนาคาร [3]

 6) ผู้้้บริหารระดับส้งของธนาคารมุ่งเน้นให้การดำเนิน

การของธนาคารบรรลุวัตุถืุประสงค์ด้านความมั�นคงทาง

ไซเบอร์ โดยกำหนดให้มีแผู้นความตุ่อเน่�องในการบริหาร

จััดการ การรักษาความมั�นคงปลอดภัยสารสนเทศใน

สถืานการณ์ไม่พึงประสงค์ของธนาคาร เพ่�อเฝ้้าระวังและ

ตุิดตุามภัยคุกคามทางไซเบอร์ที�พร้อมจัะโจัมตุีและสร้าง

ความเสยีหายใหก้บัธนาคารไดตุ้ลอดเวลาเช่น่ ภยัคกุคามจัาก 

มัลแวร์ [1] และการบุกรุก [3] จัากภัยคุกคามภายนอก [2]

งานวิจัยันี�มคีวามคล้ายกับ Toward Cybersecurity Leadership  

Framework [19] ที� นำเสนอลักษณะของผู้้้นำที�เหมาะสม 

ในการนำองค์กรเพ่�อรักษาความมั�นคงทางไซเบอร์ใน  

5 ฟิังก์ช่ันของ NIST Cybersecurity Framework เช่่น

ผู้้้นำที�มีลักษณะผู้้้รับใช่้ (Servant Leadership) เหมาะสม 

ในการนำองค์กรในฟัิงกช์่นั Identify (การระบุ) และ Recover  

(การฟิ้�นฟิ้) ส่วนผู้้้นำที�มีความย่ดหยุ่น (Resilient Leader)  

เหมาะสมในการนำองค์กรในฟัิงก์ช่นั Respond (การตุอบสนอง)  

แตุ่ไม่มีวิธีปฏิิบัตุิสำหรับผู้้้นำ งานวิจััยนี�จัึงนำเสนอวิธีการ 

การนำองค์กรด้านความมั�นคงทางไซเบอร์ของผู้้บ้ริหารระดับสง้  

ที�ผู้้บ้รหิารระดับสง้สำหรับธนาคารนำไปปฏิบัิตุไิด ้รวมทั�งระบุ

ช่ดัเจันวา่วธิกีารปฏิบิตัุนิั�นสอดคลอ้งกบักฎหมายและระเบยีบ

ปฏิิบัตุิในเร่�องใดบ้าง

 งานวิจัยันี�เป็นงานวิจัยัเช่งิไม่ประจักัษ์ (Nonempirical 

Research) ซึ�งเป็นการวิจััยที�หาความจัริงจัากข้อม้ลเอกสาร 

ที�มีความแตุกตุ่างจัากงานวิจััยเช่ิงประจัักษ์ (Empirical 

Research) ที�ใช่้การเก็บข้อม้ลปฐมภ้มิในการวิเคราะห์เช่่น

การเกบ็ขอ้มล้จัากการสมัภาษณ์ผู้้เ้ช่ี�ยวช่าญ ดงันั�นงานวิจัยันี� 

เป็นการสงัเคราะห์วธิกีารปฏิิบตัุขิองผู้้้บรหิารระดบัส้ง โดยไม่ใช้่ 
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ความคิดเห็นจัากผู้้้เช่ี�ยวช่าญ แตุ่สังเคราะห์ขึ�นจัากข้อม้ลที� 

ไดม้กีารทบทวนกอ่นการตีุพมิพ์ (Peer Review) โดยมุง่หมาย 

ให้เป็นการลดทอนความลำเอียงจัากความคิดเห็นในแตุ่ละ

ปัจัเจักบุคคล

 นอกเหน่อจัากประเด็นการนำองค์กรของผู้้้บริหาร

ระดับส้งแล้วงานวิจััยที�เกี�ยวข้องกับการรักษาความมั�นคง

ทางไซเบอร์ในกิจัการธนาคาร ควรมีการศึกษาปัจัจััยอ่�นที�

เกี�ยวของกับการรักษาความมั�นคงทางไซเบอร์เพิ�มเตุิม อาทิ 

บริบทองค์กร บริบทล้กค้า และการวัดประสิทธิผู้ลในการ

รกัษาความมั�นคงทางไซเบอร ์ซึ�งอาจัใช่แ้นวทางของ Baldrige 

Cybersecurity Excellence Builder เป็นกรอบในการวิจััย 

เพ่�อให้เกิดประสิทธิผู้ลเพิ�มมากขึ�นในการรักษาความมั�นคง

ทางไซเบอร์สำหรับกิจัการธนาคาร

4.2 สรุป

 การนำองคก์รด้านความมั�นคงทางไซเบอรข์องผู้้บ้รหิาร

ระดับส้งสำหรับธนาคารไทยใช่้แนวทางของ Baldrige  

Cybersecurity Excellence Builder เปน็พ่�นฐาน และเลอ่ก

ใช่้วิธีปฏิิบัตุิจัากมาตุรฐานการรักษาความมั�นคงทางไซเบอร์

สากล โดยสอดคล้องกับระเบียบปฏิิบัตุิของธนาคาร และ

กฎหมายที�เกี�ยวข้องกับการรักษาความมั�นคงทางไซเบอร์ที�

ได้จัากงานวิจััยนี� ผู้้้บริหารระดับส้ง (Executive Level) ของ

ธนาคารสามารถืใช่้ปฏิิบัตุิในการนำองค์กรด้านความมั�นคง

ทางไซเบอร์ เพ่�อลดความส้ญเสียจัากเหตุุการณ์ภัยคุกคาม

ทางไซเบอร์ของธนาคาร รวมทั�งยังทำให้การดำเนินงาน

ของธนาคารสอดคล้องกับระเบียบปฏิิบัตุิของ ธนาคารแห่ง

ประเทศไทย และ พ.ร.บ. การรักษาความมั�นคงปลอดภัย

ไซเบอร์ พ.ศ. 2562 และ พ.ร.บ. คุ้มครองข้อม้ลส่วนบุคคล 

พ.ศ. 2562 ซึ�งอาจัส่งผู้ลให้ประสบความสำเร็จัในการรักษา

ความมั�นคงทางไซเบอร์ในการดำเนินงานของธนาคารทั�งใน
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