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การจัดการกุญแจกลุ่มโดยใช้หลักการของทฤษฎีเศษเหลือของจีน 
และโครงสร้างต้นไม้และการประยุกต์กับการสนทนา 

เป็นความลับบนคลาวด์
Chinese Remainder Theorem and Tree Structure Based Group 

Key Management and Its Application for Secure  
Chat on the Cloud

บทคัดย่อ

	 งานวิจัยนี้นำาเสนอการจัดการกุญแจกลุ่มเพื่อส่งข้อมูล

ความลบัเฉพาะกลุม่โดยอาศัยหลกัการของทฤษฎีเศษเหลอื

ของจีนและโครงสร้างต้นไม้	และนำาแนวคิดนี้ไปประยุกต์กับ

การสนทนาเป็นกลุ่มผ่านเครือข่ายอินเทอร์เน็ตโดยใช้

ทรัพยากรของคลาวด์เป็นแม่ข่ายในการจัดการกุญแจกลุ่ม	

และทำาหน้าท่ีกระจายข้อความที่เป็นความลับให้แก่สมาชิก

ในกลุ่ม	ในงานวิจัยนี้แนวคิดของทฤษฎีเศษเหลือของจีนถูก

ใช้เพื่อกระจายกุญแจกลุ่มให้เป็นข้อความที่เป็นความลับ

เพียงข้อความเดียวให้แก่สมาชิกของกลุ่ม	 และยังมีการใช้

โครงสร้างต้นไม้แบบไบนารีทางเดียว	 เพื่อช่วยลดการ

คำานวณที่ต้องทำาทุกครั้งที่มีการเปลี่ยนแปลงสมาชิก	 ข้อดี	

อีกอย่างหนึ่งของแนวคิดที่ใช้ในงานวิจัยนี้คือ	เครื่องลูกข่าย

เพยีงคำานวณการมอดุโล	(modulo)	หนึง่ครัง้	และทำาการ	XOR	

หนึ่งครั้งก็จะคำานวณได้กุญแจกลุ่มมาใช้ในการเข้ารหัสลับ	

ในการพัฒนาโปรแกรมสนทนาเป็นความลับเฉพาะกลุ่ม		

งานวจัิยนีใ้ชท้รพัยากรคลาวด์ของ	Windows Azure	ทำาหนา้ท่ี

เป็นแม่ข่ายของระบบ	 และใช้แพลตฟอร์มวินโดวส์และ	

แอนดรอยด์	 (Android)	 ในการพัฒนาโปรแกรมในฝั่งเครื่อง

ลูกข่ายของผู้ใช้

คำาสำาคัญ: คลาวด์คอมพิวติ้ง	 ทฤษฎีเศษเหลือของจีน		

ตัวผกผันการคูณ
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Abstract

 This paper reports a group key management protocol based 

on Chinese Remainder Theorem (CRT) and a tree structure.  

The proposed protocol is applied in the development of a 

secure group chatting system which uses resources in the 

cloud for managing the group key and broadcasting  

encrypted messages to the group members. In this paper, 

Chinese Remainder Theorem is utilized to combine  

messages into one for broadcasting to all members.  

Furthermore, anunidirectional binary tree structure is utilized 

to lessen the calculation of the multiplicative inverses which 

have been done each time when a member joins or leaves the 

group.  The other advantage of the proposed method is that 

each client needs to compute only 1 modulo arithmetic and 

1 XOR operation in order to obtain the group key. In  

developing the chatting system, Windows Azure is used to 

implement services in the cloud. As for client side, Windows 

and Android platforms are adopted.

Keyword: Cloud Computing, Chinese Remainder Theorem, 

Multiplicative Inverses.
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1. ความเป็นมาของปัญหา

	 การส่งข้อมูลเป็นความลับเฉพาะกลุ่ม	 (secure multicast 

communication)	 เป็นการส่งข้อมูล	 ซึ่งมีเฉพาะสมาชิกของ

กลุ่มขณะนั้นเท่านั้นท่ีสามารถอ่านข้อความที่ส่งถึงกันได้		

งานวจิยัเก่ียวกับการสง่ขอ้มลูเปน็ความลบัแบบกลุม่ได้มกีาร

ดำาเนินการอย่างแพร่หลาย	 [1-10]	 เนื่องจากสามารถนำาไป

ประยุกต์ใช้ในด้านต่างๆ	 เช่น	วีดีทัศน์ตามคำาขอ	 (video on 

demand)	 การประชุมทางไกล	อีเลิร์นนิง	 เป็นต้น	 ในการส่ง

ข้อมูลเป็นความลับแบบกลุ่มนี้	สมาชิกทุกคนที่อยู่ในกลุ่มจะ

ต้องมีกุญแจกลุ่ม	 (group key)	 ร่วมกัน	 เพื่อใช้ในการเข้า	

รหัสลับและถอดรหัสลับข้อความท่ีส่งถึงกัน	 สำาหรับการ

จัดการกุญแจกลุ่มสามารถแบ่งได้	 3	 เทคนิควิธีคือ	 แบบที่

สมาชิกในกลุ่มร่วมกันสร้างและปรับปรุงกุญแจกลุ่ม	 (con-

tributory key agreement approach)	แบบนี้เหมาะสำาหรับกลุ่ม

สมาชิกขนาดเล็ก	 แบบที่สองเป็นแบบที่แบ่งกลุ่มใหญ่เป็นก

ลุ่มย่อยและในแต่ละกลุ่มย่อยมีเอเยนต์ที่ทำาหน้าท่ีส่งต่อ

กุญแจกลุม่ท่ีได้รบัจากแมข่า่ย	เพือ่กระจายใหส้มาชกิในกลุม่

ย่อย	(distributed group key management)	ดังนั้น	แบบนี้จึง

ไม่เหมาะสำาหรับงานประยุกต์ที่ต้องการผลแบบทันที	 (real 

timeapplication)	สำาหรบัแบบทีส่ามเปน็แบบทีม่แีมข่า่ยกลาง

ทำาหน้าท่ีสร้างและปรับปรุงกุญแจกลุ่ม	 และกระจายกุญแจ

กลุ่มให้แก่สมาชิก	(centralized group key management)	และ

เพื่อลดภาระในการกระจายข้อมูลของแม่ข่าย	 จึงมีประเด็น

ของการวิจัยเพื่อให้สามารถส่งข้อความเป็นความลับเพียง

ข้อความเดียวให้ทุกคนในกลุ่มได้โดยไม่ต้องส่งให้ทีละคน	

แนวคิดหลักของแบบใช้แม่ข่ายกลางนี้มีการใช้โครงสร้าง

ต้นไม้เพื่อช่วยจัดการกุญแจกลุ่มให้มีประสิทธิภาพ	 จึงเป็น

วิธีที่สามารถขยายจำานวนสมาชิกกลุ่มได้เป็นจำานวนมากๆ

	 ในการสง่ขอ้มลูเปน็ความลบัแบบกลุม่นี	้มผีูเ้สนองานวจิยั	

[6]	[7]	[9]	ที่ใช้ทฤษฎีเศษเหลือของจีนในการรวมข้อความที่

ต้องการส่งให้แก่แต่ละผู้ใช้	 ให้เป็นข้อความเพียงข้อความ

เดียวแล้วกระจายให้แก่สมาชิกของกลุ่ม	 แต่ปัญหาของ

แนวคิดนี้คือ	 ต้องมีการคำานวณหาค่าตัวผกผันการคูณ		

(multiplicative inverses)	ที่ต้องใช้ในทฤษฎีเศษเหลือของจีน

ของทุกผู้ใช้ทุกครั้งท่ีมีการเปลี่ยนแปลงจำานวนสมาชิก	 ซึ่ง

เมื่อจำานวนสมาชิกเดิมมีมากขึ้น	 จำานวนการคำานวณตัว

ผกผันการคูณก็จะมากตามในลักษณะของเส้นตรง	 ดังนั้น	

การคำานวณของตัวผกผันการคูณจึงอยู่ในอันดับของ	O(n)

	 ในงานวิจัยนี้จึงได้นำาเสนอวิธีการจัดการกุญแจกลุ่มโดย

ใช้แม่ข่ายกลางในการจัดการกุญแจกลุ่มและใช้โครงสร้าง

ต้นไม้ไบนารีทางเดียวในการลดการคำานวณหาค่าตัวผกผัน

การคูณให้อยู่ในอันดับของ	O(1)	 เมื่อมีการเปลี่ยนแปลง

จำานวนสมาชิก	 กล่าวคือการคำานวณค่าตัวผกผันการคูณจะ

เป็นจำานวนคงที่	 นอกจากนั้น	 เทคนิคท่ีใช้ในงานวิจัยนี้ยังมี

ขอ้ดีคอื	ใชค้วามสามารถในการประมวลผลของเครือ่งลกูขา่ย

ไมม่าก	เพยีงแตค่ำานวณการมอดุโลหนึง่ครัง้และทำาการ	XOR	

หนึ่งครั้งเท่านั้น	 จึงอาจกล่าวได้ว่าเหมาะสำาหรับอุปกรณ์

เคลื่อนท่ีท่ีมีความสามารถในการประมวลผลไม่มากและมี

ประเด็นปญัหาของแหลง่พลงังาน	และเพือ่นำาแนวคดิในงาน

วิจัยนี้ไปประยุกต์ใช้จริง	 จึงพัฒนาโปรแกรมสนทนาเป็น

ความลับเฉพาะกลุ่มบนคลาวด์	 โดยมีการใช้ทรัพยากรของ

คลาวด์คือ	Windows Azure	ทำาหน้าที่เป็นแม่ข่ายของระบบ

การจดัการกญุแจกลุม่	และ	การจดัการการสนทนากลุม่	โดย

เครื่องลูกข่ายสามารถใช้ได้ทั้งในแพลตฟอร์มวินโดวส์และ

แอนดรอยด์

2. งานวิจัยที่เกี่ยวข้อง

	 ในการส่งข้อมูลเป็นการลับในกลุ่ม	สมาชิกทุกคนในกลุ่ม

ในขณะนั้นต้องมีกุญแจเดียวกันเพื่อใช้สำาหรับเข้ารหัสลับ	

(encryption)	 ข้อความและถอดรหัสลับ	 (decryption)	 และ

กุญแจกลุ่ม	(group key)	นี้	ต้องมีการเปลี่ยนแปลงเสมอเมื่อ

มีสมาชิกเพิ่ม	 (join)	 หรือออก	 (leave)	 จากกลุ่ม	 เพื่อไม่ให้

สมาชิกที่เข้ามาใหม่ทราบข้อมูลที่ส่งกันในกลุ่มก่อนหน้า	

ที่เขาจะเข้ามาเป็นสมาชิก	 (backward secrecy)	 หรือไม่ให้

สมาชกิทีอ่อกจากกลุม่ไปทราบขอ้มลูทีส่่งกันระหวา่งสมาชกิ

ที่เหลือในกลุ่ม	 (forward secrecy)	สำาหรับการเปลี่ยนกุญแจ

กลุ่มนั้น	มีวิธีการจัดการโดยทั่วไปอยู่	3	วิธี	[1]	แบบแรกนั้น

สมาชิกทุกคนที่อยู่ในกลุ่มขณะนั้นช่วยกันสร้างกุญแจกลุ่ม

ทุกครั้งที่มีการเปลี่ยนแปลงสมาชิก	 (contributory key  

Agreement approach)	 แบบนี้ภาระในการประมวลผลสร้าง

กุญแจจะเปน็ของสมาชกิทุกคน	และในการประมวลผลมกีาร

ส่งข้อมูลระหว่างกันเพื่อสร้างกุญแจกลุ่ม	 สำาหรับข้อดีของ

แบบนี้คือ	 ไม่ต้องอาศัยแม่ข่ายหลักในการสร้างกุญแจกลุ่ม

และส่งกุญแจกลุ่มให้กับสมาชิกของกลุ่ม	 ดังนั้น	 แบบนี้จึง

เหมาะสำาหรับสร้างกุญแจกลุ่มสำาหรับกลุ่มที่ไม่โตมาก	 และ

นิยมใช้ในการส่งข้อมูลของเครือข่ายไร้สายที่มีสมาชิก	
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เข้าออกอยู่เสมอ	 (Mobile Adhoc Network)	ซึ่งแม่ข่ายหลัก

อาจไม่สามารถอยู่ในเครือข่ายได้ตลอดเวลา

	 แบบที่สอง	 มีการใช้ความสามารถในการประมวลของ

เครือ่งแมข่า่ยในการสรา้งกุญแจกลุม่และกระจายกุญแจกลุม่

ให้แก่สมาชิกของกลุ่ม	(centralized group key management)	

แบบนี้จะสามารถจัดการกุญแจกลุ่มสำาหรับกลุ่มสมาชิกท่ีมี

ขนาดโตได้	 และเพื่อให้ระบบทำางานได้รวดเร็วขึ้น	 จึงมักมี

การใช้โครงสร้างต้นไม้มาช่วยในการจัดการกุญแจกลุ่ม		

ดังนั้น	 จึงมีประเด็นปัญหาของการปรับโครงสร้างต้นไม้ให้	

สมดุลย์ทุกครั้งที่มีการเพิ่มหรือลดสมาชิกของกลุ่ม	 รูปแบบ

ที่สามเป็นแบบกระจาย	(distributed group key management)	

แบบนีก้ลุม่จะถกูแบง่เปน็กลุม่ยอ่ยๆ	และจะมตีวัควบคมุการ

ทำางานของแต่ละกลุ่มย่อย	(control agents)	ในการส่งกุญแจ

กลุม่แมข่า่ยกลางจะสง่กญุแจกลุม่ซึง่ถกูเขา้รหสัลบัใหแ้กต่วั

ควบคมุของแตล่ะกลุม่ยอ่ย	ซึง่ตวัควบคุมจะถอดรหสัลบั	แลว้

ส่งกุญแจกลุม่ทีถ่กูเขา้รหัสลบัด้วยกุญแจเฉพาะของกลุม่ยอ่ย

ให้แก่สมาชิกของกลุ่มย่อยนั้น	 แบบนี้มีข้อดีคือ	 เมื่อมีการ

เปลี่ยนแปลงสมาชิกในกลุ่มย่อยใด	 จะมีการเปลี่ยนกุญแจ

เฉพาะที่ใช้สำาหรับกลุ่มย่อยนั้นๆ	 เท่านั้น	 เพื่อไม่ให้สมาชิก

ใหมห่รอืสมาชกิท่ีออกไปจากกลุม่ยอ่ยได้รูถ้งึกุญแจกลุม่ทีใ่ช้

ในการส่งข้อมูลเป็นความลับแก่กัน	 สำาหรับข้อเสียของแบบ

นี	้ตอ้งมตีวัควบคมุซึง่ทำาหนา้ทีเ่ปน็ตวัส่งผา่น	(relay)	กุญแจ

กลุ่มให้แก่สมาชิกของแต่ละกลุ่มย่อย	 ทำาให้ระบบต้องมี	

ค่าใช้จ่ายเพิ่มขึ้นและทำาให้การส่งกุญแจล่าช้าลงไป	 จึงไม่

เหมาะสำาหรับงานประยุกต์ส่งข้อมูลตามเวลาจริง	เช่น	วิดีโอ

หรือเสียง	เป็นต้น

	 ในงานวิจัยท่ีนำาเสนอนี้	 เป็นการจัดการกุญแจกลุ่มแบบ

รวมศูนยโ์ดยใชแ้มข่า่ยท่ีอยูใ่นคลาวด์ของผูใ้หบ้รกิารคลาวด์	

ทำาการปรับปรุงกุญแจกลุ่มเมื่อมีการเปลี่ยนแปลงสมาชิกใน

กลุ่ม	และกระจายกุญแจกลุ่มให้แก่สมาชิกของกลุ่ม

	 ในงานวิจัย	[7]	ได้มีการเสนอเทคนิค	Chinese Remaindering 

Group Key (CRGK)	ซึ่งเป็นวิธีจัดการกุญแจกลุ่ม	โดยอาศัย

ความสามารถในการประมวลผลของเครื่องแม่ข่ายเป็นหลัก

ในการสรา้งและสง่กุญแจกลุม่	ในงานวจิยันี	้แมข่า่ยของระบบ

จะแจกกุญแจส่วนตัว	 (private key)	 ให้แก่ผู้ใช้แต่ละคนใน	

ขั้นตอนของการยืนยันตัวเองของผู้ใช้กับแม่ข่าย	และในการ

ส่งกุญแจกลุ่มให้แก่สมาชิกของกลุ่มนั้น	 แม่ข่ายจะกำาหนด

กุญแจกลุม่ขึน้และนำากุญแจกลุม่นีไ้ปทำาการ	XOR	กับกุญแจ

ส่วนตัวของสมาชิกแต่ละคน	แล้วใช้หลักการของทฤษฎีเศษ

เหลือของจีน	(Chinese Remainder Theorem)	ในการรวมผล

ของการทำา	XOR	ดังกล่าว	แล้วส่งผลรวมที่ได้เป็นข้อความ

เพียงข้อความเดียวให้แก่สมาชิกของกลุ่ม	 ซึ่งข้อดีของงาน

วิจัยนี้คือ	 แม่ข่ายจะกระจายข้อความที่เป็นความลับเพียง

ข้อความเดียวให้แก่เหล่าสมาชิก	 และในส่วนของสมาชิก

แต่ละคนจะมีการประมวลผลข้อมูลเพียงเล็กน้อย	 กล่าวคือ	

เพียงแค่ทำาการมอดุโลข้อความที่รับมา	 แล้วทำาการ	XOR  

ผลจากการมอดุโลด้วยกุญแจสว่นตวัของตน	ก็จะคำานวณได้

กุญแจกลุ่ม	ดังนั้น	วิธีการนี้จึงเหมาะสำาหรับอุปกรณ์มือถือที่

มีความสามารถในการประมวลผลไม่สูงนักและมีข้อจำากัด

ของแหลง่พลงังาน	แตอ่ยา่งไรก็ตาม	ในสว่นของแมข่า่ยตอ้ง

มคีำานวณหาค่าตวัผกผนัการคณูถงึ	n	คา่สำาหรบัสมาชกิของ

กลุ่ม	n	คน	กล่าวคือ	การประมวลผลของแม่ข่ายอยู่ในอันดับ

ของ	O(n)	ดังนั้นเพื่อลดภาระในการประมวลผลของแม่ข่าย	

งานวิจัย	 [8]	 ได้นำาเสนอการใช้โครงสร้างต้นไม้	 (key tree)	

เพื่อลดจำานวนการหาค่าตัวผกผันการคูณลง	 ทำาให้การ

คำานวณของทฤษฎีเศษเหลอืของจนีรวดเรว็ขึน้	และสามารถ

รองรับสมาชิกจำานวนมากๆ	 ได้	 แต่อย่างไรก็ตาม	 แนวคิด

ของโครงสรา้งตน้ไมท่ี้เสนอในงานวจิยั	[8]	ใชไ้ด้สำาหรบักรณี

ที่มีการกำาหนดจำานวนสมาชิกของกลุ่มไว้แน่นอนล่วงหน้า	

แล้วในขณะใดขณะหนึ่งมีการส่งข้อมูลเป็นลับแก่กันในกลุ่ม

ย่อยกลุ่มใดกลุ่มหนึ่งของสมาชิกทั้งหมด	กล่าวคือ	งานวิจัย	

[8]	 นี้ไม่เหมาะสำาหรับการส่งข้อมูลเป็นความลับในกลุ่มที่มี

สมาชิกเข้าและออกอยู่เสมอ

	 ในงานวิจัย	 [9]	ได้ใช้หลักการของ	Generalized Chinese 

Remainder Theorem (GCRT) เพื่อให้แม่ข่ายกุญแจส่งกุญแจ

กลุ่มให้แก่สมาชิกของกลุ่ม	 โดยมีการยืนยันตัวตนด้วยว่า

กุญแจกลุม่ถกูส่งมาจากแมข่า่ยกุญแจจรงิ	ซึง่ในการคำานวณ

ค่ากุญแจกลุม่นัน้	ทัง้แมข่า่ยและแตล่ะสมาชกิของกลุม่จะตอ้ง

มีการประมวลผลอยู่ในอันดับของ	O(n)	จึงไม่เหมาะสำาหรับ

กลุ่มของสมาชิกที่ใช้อุปกรณ์มือถือท่ีมีความสามารถในการ

ประมวลผลไมม่าก	โดยเฉพาะเมือ่สมาชกิกลุม่มจีำานวนมาก

ในงานวิจัย	 [10]	 ใช้แนวคิดทำานองเดียวกับเทคนิค	 Fast 

CRGK	 วิธีที่เสนอในงานวิจัย	 [7]	 คือการกำาหนดจำานวน

สมาชกิของกลุม่ท่ีอาจเปน็ไปได้ทัง้หมดไวล้ว่งหนา้	และมกีาร

คำานวณค่าตัวผกผันการคูณที่ต้องใช้ไว้ทั้งหมด	ดังนั้นเมื่อมี

สมาชิกเพิ่มขึ้นหรือลดลงในกลุ่มซึ่งยังไม่ถึงจำานวนท่ีตั้งไว้	
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จึงไม่ต้องมีการคำานวณค่าตัวผกผันการคูณใหม่	 กล่าวคือ	

การคำานวณค่าตัวผกผันการคูณอยู่ในอันดับของ	O(1)	 แต่

อย่างไรก็ตาม	เมื่อจำานวนสมาชิกของกลุ่มเพิ่มขึ้นถึงจำานวน

ทีก่ำาหนดไวแ้ลว้	ระบบตอ้งมกีารคำานวณค่าตวัผกผนัการคณู

ใหม่ทั้งหมดเท่าจำานวนสมาชิกท่ีคาดว่าจะมีได้	 ซึ่งการ

คำานวณจะอยู่ในอันดับของ	O(n)	 ดังนั้นจึงอาจกล่าวได้ว่า	

ระบบนี้ไม่เหมาะสำาหรับงานประยุกต์ที่มีการเปลี่ยนแปลง

จำานวนสมาชิกอย่างรวดเร็ว

	 ในงานวิจัย	 [5]	 ได้ใช้เทคนิควิธี	NTRU	 ซึ่งเป็นการเข้า

รหัสลับแบบกุญแจอสมมาตรเพื่อเข้ารหัสลับกุญแจกลุ่ม

สำาหรับแต่ละสมาชิกของกลุ่ม	 แล้วใช้หลักการของทฤษฎี	

เศษเหลือของจีนและโครงสร้างต้นไม้แบบไบนารีทางเดียว

ในการรวมขอ้มลูทีต่อ้งการส่งใหแ้ก่แตล่ะสมาชกิกลุม่ใหเ้ปน็

ข้อความเดียวเพื่อส่งให้แก่สมาชิกกลุ่ม	 ซึ่งสมาชิกแต่ละคน

จะทำาการคำานวณมอดุโลเพือ่ถอดเอาเฉพาะขอ้ความทีส่ง่ให้

กับตนเองออกมา	แลว้ถอดรหสัลบัของเทคนคิวธิ	ีNTRU	เพือ่

ได้กุญแจกลุ่มออกมาใช้	ข้อดีของงานวิจัยนี้คือ	การเพิ่มหรือ

ลดสมาชิกของกลุ่มทำาได้โดยง่าย	 แต่การที่จะส่งข้อมูลให้

สมาชกิ	n	คนนัน้	แมข่า่ยหรอืผูส้ง่ตอ้งเขา้รหสัลบัแบบกุญแจ

อสมมาตร	n	ครั้ง

	 เพื่อเพิ่มประสิทธิภาพของการส่งข้อมูลเป็นความลับ

สำาหรับกลุ่ม	 งานวิจัยนี้จึงนำาแนวคิดของงานวิจัย	 [5]	 มา

ประยุกต์กับงานวิจัย	 [7]	 ซึ่งทำาให้การประมวลข้อมูลของ	

ทั้งฝั่งแม่ข่ายและผู้ใช้ลดลง	 โดยการคำานวณหาค่าตัวผกผัน

การคูณลดลงจาก	O(n) เปน็	O(1)	เมือ่มกีารเปลีย่นแปลงของ

สมาชกิ	และในฝัง่รบัจะคำานวณเพยีงการมอดุโลหนึง่ครัง้	และ

การ	XOR	หนึง่ครัง้เทา่นัน้	ก็จะได้กุญแจกลุม่มาใช	้นอกจาก

นั้นยังได้ใช้แนวคิดของงานวิจัยนี้ไปประยุกต์สำาหรับการ

ประมวลผลในคลาวด์	 ซึ่งประเด็นของการใช้ทรัพยากรเป็น

สิ่งสำาคัญของระบบ

	 เพือ่ใหเ้ขา้ใจแนวคิดของงานวจิยัทีน่ำาเสนอนี	้จะเริม่ด้วย

การแนะนำาคณิตศาสตร์เศษเหลือดังต่อไปนี้

3. คณิตศาสตร์เศษเหลือ

	 3.1 ตัวผกผันการคูณ (multiplicative inverse)

	 กำาหนดให้	 a	 และ	m	 เป็นตัวเลขเต็มบวกที่มีค่า	 หรม.		

(a, m)	เท่ากับ	1	แล้ว	โดยหลักการของ	extended Euclidean 

algorithm จะได้ว่า	เราสามารถหาตัวเลขจำานวนเต็ม	s	และ	t	

ที่ทำาให้สมการที่	(1)	เป็นจริง

จากสมการที่	(1)	จะได้ว่า

และ

	 กล่าวคือ	s	 เป็นตัวผกผันการคูณของ	a modulo m	และ

เช่นเดียวกัน	t	เป็นตัวผกผันการคูณของ	m modulo a

	 นอกจากนั้น	 หากให้	 21 mmm ⋅= เมื่อ m1 และ	m2 เป็น

ตัวเลขเต็มบวกแล้ว	เรายังได้ว่าจากสมการที่	(1)

1mod1 mas ≡⋅ 	และ	 2mod1 mas ≡⋅ 	ด้วย

	 3.2 ทฤษฎีเศษเหลือของจีน

	 ให้	 nmmm ,...,, 21 	เป็นเลขจำานวนเต็มบวกโดยมีคุณสมบัติ

ว่า	ค่า	หรม.	ของ	 1),( =ji mm 	ทุกค่าที่	 ji ≠ 	กล่าวคือ	 ji mm , 	

มีคุณสมบัติเป็น	pairwise relatively prime positive integers 

และให้	 naaa ,...,, 21 เป็นเลขจำานวนเต็ม	ดังนั้นสำาหรับ	Linear 

Congruence Systems ข้างล่างนี้

จะสามารถหาค่า	X ได้จาก

	 โดยที่	 nmmmmm 321 ⋅⋅= 	และ	
i

i m
mM = 	ส่วน	 iy 	เป็นตัว

ผกผันการคูณของ	 iM 	modulo im  กล่าวคือ	 iii myM mod1≡

4. โครงสร้างต้นไม้แบบไบนารีทางเดียว

	 ภาพที่	1	แสดงโครงสร้างต้นไม้ที่ใช้ในงานวิจัยนี้

	 สำาหรับโครงสร้างต้นไม้นี้โหนดใบไม้	 (leaf nodes)	 ของ

ตน้ไมจ้ะแทนสมาชกิ	( )iU 	ของกลุม่สนทนาแตล่ะโหนด	(node)	

จะเก็บค่ากุญแจส่วนตัว	(private key, im )	และค่าผลคูณของ

ตัวผกผันการคูณ	 ( ,mod1 iii myM ≡′′ 	 โดยที่โหนดใบไม้ด้าน

ขวามีค่า	
r

r
r m

mmM ⋅
=′  	เม่ือ	 m 	และ	 rm 	เป็นค่ากุญแจส่วนตัว

ของโหนดด้านซ้ายและด้านขวาตามลำาดับ	 ทำานองเดียวกัน	




 m

mmM r⋅
=′ )	ของแต่ละสมาชิก	สำาหรับโหนดภายในของ

11 mod max ≡

22 mod max ≡


nn max mod≡

1=⋅+⋅ mtas (1)

mas mod1≡⋅

amt mod1≡⋅

)(mod...222111 myMayMayMax nnn+++= (2)
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ตน้ไมแ้ตล่ะโหนดจะเปน็เสมอืนตวัแทนของโหนดลกูทัง้สอง

ของมัน	เช่น	 21U 	จะเป็นตัวแทนของ	 1U 	และ	 2U 	ซึ่งโหนด

21U 	 จะเก็บค่า	 21m 	 ซึ่งเท่ากับ	 21 mm ⋅ 	 และเก็บค่า	

212121 mod1 myM ≡′′ 	 โดยที่ 	
21

321
21 m

mm
M

⋅
=′ 	 และทำานอง

เดียวกัน	
3

321
3 m

mm
M

⋅
=′ 	 และ	 333 mod1 myM =′′ 	 สำาหรับ

ตัวอย่างของการคำานวณค่าในแต่ละโหนดจะแสดง	

รายละเอียดในหัวข้อต่อไป

5. การกระจายกุญแจกลุ ่มโดยใช้ทฤษฎีเศษเหลือของ

จีนและโครงสร้างต้นไม้ไบนารีทางเดียว

	 เพือ่ให้เขา้ใจถงึการทำางานของระบบท่ีนำาเสนอได้ชัดเจน

ขึน้	จะขอแบง่กระบวนการกระจายกุญแจกลุม่เปน็	3	ขัน้ตอน	

ขั้นตอนแรกเป็นการสร้างกลุ่มเริ่มต้น	 ในขั้นตอนนี้สมมุติว่า	

มีสมาชิกต้องการเข้ากลุ่ม	3	คน	คือ	 1U 	 2U 	และ	 3U 	โดย

ให้กุญแจส่วนตัวของแต่ละคนเป็นค่า	 1m 	 2m และ	 3m ซึ่งค่า

เหล่านี้แม่ข่ายจะให้แก่ผู้ใช้ในขั้นตอนลงทะเบียนซึ่งมีการ

ยนืยนัตวัเองของผูใ้ช	้สำาหรบัการยนืยนัตวัเองอาจจะใชห้ลกั

การของกุญแจอสมมาตร	ซึง่หลกัการยนืยนัตวัเองนีส้ามารถ

ศึกษาได้จากหนังสือ	[12]	และงานวิจัยทั่วๆ	ไป	[1]

	 ในขัน้ตอนสรา้งกลุม่เริม่ตน้นี	้แมข่า่ยจะกำาหนดค่ากุญแจ

กลุ่ม	 (K)	 แบบสุ่มท่ีมีค่าน้อยกว่าทุก	 im 	 ข้ึนมา	 แล้วนำามา

คำานวณดังต่อไปนี้

2211 , mKamKa ⊕=⊕= และ	 33 mKa ⊕=

ภาพที่ 1 โครงสร้างต้นไม้ไบนารีทางเดียว

	 และจะสร้างต้นไม้ไบนารีทางเดียวขึ้นมาดังภาพท่ี	 2	

และมกีารคำานวณค่า	  yM ′′ 	และ	 rr yM ′′ 	ของแตล่ะคู่ของโหนด

ที่อยู่ในระดับเดียวกันตั้งแต่โหนดใบไม้	(leaf nodes)	ล่างสุด

ขึ้นไป	โดยที่	



 m

mmM r⋅
=′ 	และ	

r

r
r m

mmM ⋅
=′  	นอกจาก

นั้น	  myM mod1≡′⋅′ 	และ	 rrr myM mod1≡′⋅′ 	ซึ่งจาก

รูปนี้จะเห็นว่า	หากโหนด	 1U 	มีค่า	 1m = 5	โหนด	 2U 	มีค่า

2m = 7	และโหนด	 3U 	มค่ีา	 3m = 9 จะได้คา่	 7
1

21
1 =

⋅
=′

m
mmM 	

และค่า	 1y′ 	คำานวณจาก	 111 mod1 myM ≡′′ 	ได้ค่าเท่ากับ	3	

ส่วน	 ค่า	 5
2

21
2 =

⋅
=′

m
mmM 	 และค่า	 2y′ 	 คำานวณจาก	

222 mod1 myM ≡′′ 	ได้ค่าเท่ากับ	3	นั่นเอง	สำาหรับโหนดพ่อ

ของโหนด	 1U 	และ	 2U 	คือ	 21U 	จะเป็นตัวแทนของ	 1U 	

และ	 2U 	จะมีค่า	 2121 mmm ⋅= 	ดังนั้น	จะสามารถคำานวณ

ค่ า 	 9
21

321
21 =

⋅
=′

m
mm

M 	 แ ล ะ ค่ า 421 =′y ส่ ว น ค่ า	

53
3

321
3 =

⋅
=′

m
mm

M 	และค่า	 13 =′y 	

	 ถึงตอนนี้	 แม่ข่ายสามารถคำานวณค่า	 X	 ของสมการ		

Congruence Systems	ได้โดย

( )( )3332121222111 yMayMyMayMaX ′′+′′′′+′′=

( )321mod mmm ⋅⋅
จากสมการของ	X	นี้จะเห็นว่าค่า	 222111 yMayMa ′′+′′ 	เทียบ

ได้กับค่า	 21X 	(ค่า	X	ที่เกิดจากโหนด	 1U และ 2U )	นั่นเอง

	 จากค่า	X	ข้างต้น	หากทำาการคำานวณ	 1mod mX 	จะ

ได้ว่า	เนื่องจาก	 213 mmM ⋅=′ 	ดังนั้น	ค่า	 133 mod myMa ′′ 	

เท่ากับศูนย์ 	 และเนื่องจาก	 212121 mod1 myM ≡′′ 	 และ	

2121 mmm ⋅= 	ซึง่จากหวัขอ้	3.1	จะได้วา่	 12121 mod1 myM ≡′′ 	

เช่นเดียวกัน	 นอกจากนั้น	 เนื่องจาก	 12 mM =′ 	 และ	

111 mod1 myM ≡′′ 	ดังนั้น	ค่า	 1mod mX 	จะได้ค่าเป็น	a1   

ภาพที่ 2 โครงสร้างต้นไม้ในขั้นตอนการสร้างกลุ่มเริ่มต้น

(3)
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นั่นเอง	ทำานองเดียวกันการคำานวณของ	 2mod mX 	จะได้ค่า	

a2	และ	 3mod mX 	ก็จะได้ค่าของ	a3

	 เมื่อแม่ข่ายกระจายค่า	X	ให้แก่สมาชิกกลุ่ม	 1U 	 2U และ

3U 	แล้ว	สมาชิกแต่ละคนเมื่อคำานวณค่า	X mod mi	จะได้ค่า			

ai	ที่ถูกส่งมาให้ตัวเอง	และเมื่อคำานวณค่า	 ii ma ⊕ 	ก็จะได้

ค่าของกุญแจกลุ่ม	 (K)	 ที่ใช้ในการเข้ารหัสลับของกลุ่ม	

สำาหรบัผูใ้ชท่ี้ไมไ่ด้เปน็สมาชกิของกลุม่	เนือ่งจากไมท่ราบค่า			

ที่ใช้ในการคำานวณค่า	X	 ในทฤษฎีเศษเหลือของจีน	 จึงไม่

สามารถคำานวณหาค่า	ai	และ	K	ได้

	 เมื่อมีผู้ใช้รายใหม่เข้าร่วมเป็นสมาชิกของการสนทนานี้	

แม่ข่ายจะทำาการปรับปรุงโครงสร้างต้นไม้	 โดยเพิ่มโหนด

ใบไม้เข้าไปในต้นไม้ต้นเดิม	 ดังแสดงในภาพที่	 3	 ซึ่งแสดง

โครงสร้างต้นไม้ที่ถูกปรับปรุงเมื่อผู้ใช้	U4	ที่มีค่าของกุญแจ

สว่นตวัเปน็	m4	ถกูเพิม่เขา้ไปเปน็สมาชิกของการสนทนาเมือ่

ปรบัปรงุโครงสรา้งตน้ไมแ้ลว้	แมข่า่ยจะสุ่มกุญแจกลุม่ตวัใหม่

( )K ′ แล้วทำาการ	XOR	กับค่ากุญแจส่วนตัวของสมาชิกกลุ่ม

แต่ละคน	 จึงได้ค่า	 11 mKa ⊕′= 	 ค่า	 22 mKa ⊕′= 	 ค่า	

33 mKa ⊕′= 	และค่า	 44 mKa ⊕′= 	แล้วคำานวณค่า X	ใหม่

ได้เป็น
( )( )( )4443213213332121222111 yMayMyMayMyMayMaX ′′+′′′′+′′′′+′′=

( )4321mod mmmm ⋅⋅⋅

	 ซึง่เมือ่กระจายคา่	X	ออกไปใหส้มาชิกของกลุ่ม	แต่ละคน

ก็จะสามารถคำานวณหาค่าของกุญแจกลุ่มได้	 โดยทำาการ

คำานวณมอดุโลหนึ่งครั้ง	และ	XOR	อีกหนึ่งครั้ง

	 ในการปรบัปรงุโครงสรา้งตน้ไมดั้งกลา่วขา้งตน้จะเหน็วา่	

แม่ข่ายไม่จำาเป็นต้องคำานวณค่าตัวผกผันการคูณของทุก

สมาชิก	จะคำานวณค่าตัวผกผันการคูณสำาหรับ	2	โหนดบน

สุดของต้นไม้เท่านั้น	ดังนั้นจึงกล่าวได้ว่า	การคำานวนค่าตัว

ผกผันการคูณอยู่ในลำาดับของ	O(1)	นอกจากนี้ในสมการที่	

(4)	จะเห็นว่า	เมื่อสมาชิกเพิ่มขึ้นจาก	3	คนเป็น	4	คนนั้น	มี

การบวก	 3	 ครั้ง	 และจะเพิ่มขึ้นเมื่อจำานวนสมาชิกเพิ่มขึ้น		

ดังนัน้การบวกจะอยูใ่นลำาดับของ	O(n)	สว่นการคณูในสมการ

ที่	(4)	นั้นมีการคูณ	6	ครั้ง	คือจำานวน	2n	จึงกล่าวได้ว่าการ

คูณอยู่ในอันดับของ	 O(n)	 ในแง่มุมของความมั่นคงนั้น	

เนื่องจากแม่ข่ายมีการเปลี่ยนค่ากุญแจกลุ่มใหม่	 ดังนั้น	

สมาชิกใหม่ท่ีเข้าสู่ระบบจึงไม่สามารถทราบข้อมูลของการ

สนทนาก่อนหน้านี้	กล่าวคือ	เกิด	backward secrecy

	 ในกรณีที่สมาชิกออกจากกลุ่มนั้น	แม่ข่ายเพียงแต่สุ่มค่า

กุญแจกลุ่ม	 ( )K ′ 	 ขึ้นใหม่แล้วทำาการ	XOR	 กุญแจกลุ่มกับ

กุญแจส่วนตัวของสมาชิกที่เหลือ	แล้วคำานวณค่า	X	ใหม่	ดัง

ตัวอย่างเช่น	จากภาพที่	3	หาก	U2 ออกจากการเป็นสมาชิก	

แม่ข่ายจะคำานวณ	 11 mKa ⊕′= 	 ค่า	 33 mKa ⊕′= 	 ค่า	

44 mKa ⊕′= 	 และกำาหนดให้	 ra =2 	 โดยที่	 r	 เป็นค่าสุ่ม	

(random)	ค่าหน่ึงท่ีไม่เท่ากับ	K ′ 	แล้วจะคำานวณค่า	X	ได้เป็น

( )( )( )444321321333212122111 yMayMyMayMyMryMaX ′′+′′′′+′′′′+′′=

( )4321mod mmmm ⋅⋅⋅

	 เมือ่สมาชกิของกลุม่ได้รบัค่า	X	ทีถ่กูแพรม่าก็จะสามารถ

คำานวณหาค่ากุญแจกลุ่มได้	 แต่สำาหรับสมาชิก	 2U 	 ที่ออก

จากกลุ่มไป	หากคำานวณ	 2mod mX 	ก็จะได้ค่าตัวเลขสุ่ม	r 

จงึไมส่ามารถคำานวณหากุญแจกลุม่ได้	และไมท่ราบขอ้ความ

สนทนาของกลุม่	หลงัจากทีเ่ขาออกจากกลุม่ไปนัน่คือ	จะเกิด	

forward secrecy	และจากการคำานวณข้างต้น	จะเห็นได้ว่าใน

กรณทีีส่มาชกิออกจากกลุม่นี	้ไมจ่ำาเปน็ตอ้งคำานวณหาคา่ตวั

ผกผันการคูณใหม่เลย	แต่อย่างไรก็ตามเนื่องจากโหนด	 2U 	

ยังอยู่ในโครงสร้างต้นไม้	ดังนั้น	ค่ากุญแจส่วนตัว	m2	จึงไม่

สามารถนำาไปใช้สำาหรับผู้ใช้รายใหม่ได้

6. การวิเคราะห์ความมั่นคงของระบบ

	 ในงานวิจัย	 [7]	 ได้วิเคราะห์ความมั่นคงของแนวคิดการ

ใช้ค่า	pairwise relatively prime	 เป็นกุญแจส่วนตัวของผู้ใช้	

โดยเนื่องจากค่า	 pairwise relatively prime	 นี้	 มีจำานวนไม่

จำากัด	ดังนัน้เมือ่ไมท่ราบค่ากุญแจสว่นตวัของสมาชกิในกลุม่	

จงึยากท่ีผูโ้จมตจีะคำานวณหาค่ากญุแจกลุม่ทีส่ง่มาได้	อกีท้ัง

ในการคำานวณค่า	X	นัน้มท้ัีงการบวกและการคูณของตวัเลข

ภาพที่ 3 โครงสร้างต้นไม้เมื่อมีสมาชิก U4 เพิ่มเข้าไป

(4)
(5)
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ท่ีไมท่ราบค่า	จงึยากท่ีจะใช้หลกัการของการแยกตวัประกอบ

มาโจมตรีะบบ	นอกจากนัน้	ในการอธบิายในหวัขอ้	5	จะเหน็

ได้ว่าในกรณีที่สมาชิกเพิ่มขึ้น	ระบบจะมี	backward secrecy 

และในกรณทีีส่มาชกิออกจากกลุม่	ระบบก็ม	ีforward secrecy

7. การวิเคราะห์ประสิทธิภาพการคำานวณของระบบ

	 ตารางที่	1	แสดงประสิทธิภาพการคำานวณของแม่ข่ายที่

เสนอในงานวิจัยนี้เปรียบเทียบกับงานวิจัย	[7]	ส่วนงานวิจัย	

[8]	ซึ่งมีการใช้โครงสร้างต้นไม้เช่นเดียวกัน	แต่เนื่องจากไม่

สามารถรองรับการเพิ่มและลดของสมาชิกได้	 จึงไม่นำามา

เปรยีบเทียบกับงานวจิยันี	้นอกจากนี	้เนือ่งจากการคำานวนท่ี

ใช้ในงานวิจัย	 [9]	 อยู่ในลำาดับของ	O(n)	 ทั้งฝั่งของแม่ข่าย

กุญแจและฝั่งของสมาชิก	แต่ระบบที่เสนอสามารถยืนยันตัว

บุคคลของแม่ข่ายกุญแจได้	 ซึ่งแตกต่างกับงานวิจัยที่เสนอ

ในบทความนี้	ในที่นี้จึงไม่ได้นำามาเปรียบเทียบเช่นเดียวกัน

	 จากตารางเห็นว่า	 ถึงแม้งานวิจัยนี้จะสามารถลดการ

คำานวณหาคา่ตวัคูณผกผนัได้	แตก่ารคูณและการบวกยงัอยู่

ใน	O(n)	และจากภาพที่	4	ซึ่งแสดงการคำานวณค่า	X	เมื่อมี

สมาชิกเข้าร่วมเพิ่มขึ้น	1	คน	จากสมาชิกเดิม	n	คน	โดยใช้

เครื่อง	CPU i3-2530M Ram 8 GB	และใช้ภาษา	Java	ในการ

พัฒนา	 จากภาพจะเห็นได้ว่าเมื่อจำานวนสมาชิกมีค่าเพิ่ม	

มากขึ้น	เวลาในการคำานวนค่า	X จะเพิ่มมากขึ้น	เนื่องจากมี

การคูณและบวกของตัวเลขที่มีค่าโตเพิ่มมากขึ้น

	 แต่อย่างไรก็ตาม	จากสมการที่	(4)	หากให้ค่า	ai เท่ากัน

ทุกๆ	ตัว	กล่าวคือ	ให้	ai	ทุกตัวมีค่าเท่ากับ K	ซึ่งเป็นกุญแจ

กลุ่ม	 โดยไม่ต้องทำาการ	XOR	 กับ	mi	 แล้วเราจะได้การ	

คำานวนค่า	X	เป็น

( )( )( )443213213321212211 yMyMyMyMyMyMKX ′′+′′′′+′′′′+′′=

( )4321mod mmmm ⋅⋅⋅ 	 	 	 	 				(6)

ซึง่เทอม	 ( )( )3321212211 yMyMyMyM ′′+′′′′+′′ 	เปน็สว่นทีไ่ด้จาก

การคำานวณค่า X	ก่อนหนา้นีแ้ลว้	ดังนัน้การคูณ	การบวกของ

สมการที่	(6)	จึงอยู่ในอันดับของ	O(1)	วิธีนี้เป็นตัวอย่างหนึ่ง

ที่อาจจะปรับปรุงระบบให้มีประสิทธิภาพเพิ่มมากขึ้น

8. การประยุกต์การส่งข้อมูลความลับ เฉพาะกลุ ่มบน

คลาวด์

	 หัวข้อต่อไปนี้เป็นการนำาเอาแนวคิดท่ีได้เสนอข้างต้นไป

ประยกุตกั์บการสง่ความลบัเฉพาะกลุม่บนคลาวด์	ซึง่ประเด็น

ของการใช้ทรัพยากรของทั้งฝั่งแม่ข่ายให้บริการ	และเครื่อง

ลูกข่ายซึ่งอาจเป็นอุปกรณ์มือถือที่มีความสามารถการ

ประมวลผลจำากัดเป็นประเด็นสำาคัญอย่างหนึ่ง

	 จากการสำารวจของ	 International Data Group (IDG)		

ปี	2013	[11]	พบว่า	โปรแกรมประยุกต์บนคลาวด์ส่วนใหญ่	

เป็นโปรแกรมด้านเครือข่ายสังคม	(social network)	เพื่อการ

ทำางานร่วมกัน	 การประชุมร่วมกันเพื่อแก้ปัญหา	 สำาหรับ

โปรแกรมด้านเครอืขา่ยสังคม	Line	เปน็โปรแกรมประยกุตท่ี์

ทำาให้มีการติดต่อส่ือสารระหว่างผู้ใช้ท่ีมีความนิยมมากอัน

หนึง่	แตม่หีลายครัง้ท่ีผูใ้ชต้อ้งการใหข้อ้มลูทีส่ง่เปน็ความลบั

ระหว่างกลุ่มที่ส่งข้อมูลถึงกันภายในเครือข่ายอินเทอร์เน็ต	

การสร้าง

กลุ่มเร่ิมต้น

การเพ่ิม

สมาชิก  

1 ราย

การลด

สมาชิก  

1 ราย

การคำานวณค่า

ตัวผกผัน 

การคูณ

งานวิจัยท่ี	

นำาเสนอ

O(n)
*	ประมาณ	

2n
O(1) O(1)

งานวิจัยของ	
Zheng

O(n) O(n) O(n)

การคูณในการ

คำานวณค่า X

งานวิจัยท่ี	

นำาเสนอ
O(n) O(n) O(n)

งานวิจัยของ	
Zheng

O(n) O(n) O(n)

การบวกในการ

คำานวณค่า X

งานวิจัยท่ี	

นำาเสนอ
O(n) O(n) O(n)

งานวิจัยของ	
Zheng

O(n) O(n) O(n)

ตารางที่ 1 การเปรียบเทียบประสิทธิภาพการคำานวณ

ภาพที่ 4 เวลาในการคำานวณของแม่ข่ายกุญแจ
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ซึ่งโปรแกรม	Line	 ยังไม่รองรับในขณะนี้	 งานวิจัยนี้จึงนำา

เสนอโปรแกรมที่สามารถสนทนาโดยข้อมูลที่ส่งจะถูกเข้า

รหัสลับ	 และสามารถถอดอ่านได้เฉพาะสมาชิกที่อยู่ในกลุ่ม

ขณะนั้นเท่านั้น

	 8.1 โปรแกรมสนทนาเป็นความลับเฉพาะกลุ ่มบน

คลาวด์

	 โปรแกรมประยุกต์บนคลาวด์ถูกพัฒนาในรูปแบบของ	

web services	ซึ่งเป็นชนิดหนึ่งของการพัฒนาโปรแกรมด้วย

เทคโนโลยีสถาปัตยกรรมเชิงให้บริการ	 (Service–Oriented 

Architecture, SOA) ซึง่รปูแบบของ	SOA	เปน็แบบทีเ่ปน็การ

พัฒนาโปรแกรมวัตถุที่ให้บริการ	(service objects)	ต่างๆ	ที่

มีหน้าที่ชัดเจน	เช่นวัตถุ	(object)	ที่ทำาหน้าที่คูณแมททริกซ์	

หรือวัตถุ	 ท่ีทำาหน้าที่เปลี่ยนอุณหภูมิจากฟาเรนไฮต์เป็น

เซลเซยีส	เปน็ตน้	ในการทำางาน	โปรแกรมลกูขา่ยจะสง่คำาขอ

ใชบ้รกิารไปยงัวตัถท่ีุใหบ้รกิารในรปูแบบของตวัอกัษร	(text) 

เมือ่วตัถท่ีุให้บรกิารทำางานตามคำาขอเสรจ็	จะส่งผลลพัธก์ลบั

มาในรูปแบบของตัวอักษรเช่นเดียวกัน	 การพัฒนารูปแบบ	

SOA	นีม้ขีอ้ดีสำาคัญประการแรกคอื	วตัถท่ีุใหบ้รกิารถกูเรยีก

ใช้งานได้หลายๆ	ครั้ง	(reuse)	โดยโปรแกรมที่เรียกใช้ต่างๆ	

กัน	ทำาให้เป็นการใช้ทรัพยากรอย่างมีประสิทธิภาพ	ข้อดีอีก

ประการหนึ่งคือ	 ภาษาที่ใช้ในการพัฒนาโปรแกรมเรียกขอ

และวัตถุท่ีให้บริการไม่จำาเป็นต้องเป็นภาษาโปรแกรม

เดียวกัน	เพราะไมว่า่คำาส่งรอ้งขอบรกิารหรอืผลลพัธข์องการ

ให้บริการจะถูกส่งในรูปแบบข้อความตัวอักษรท่ัวไป	 ด้วย

สถาปัตยกรรมแบบนี้	 จึงทำาให้เครื่องคอมพิวเตอร์ต่างชนิด

กัน	 ใช้ระบบปฏิบัติการแตกต่างกันก็สามารถท่ีจะทำางานส่ง

ข้อมูลติดต่อกันได้

	 สำาหรบัโปรแกรมสนทนาเปน็ความลบัเฉพาะกลุม่ทีเ่สนอ

ในงานวจิยันีใ้ชท้รพัยากรของคลาวด์ทำาหนา้ท่ีเปน็แมข่า่ยให้

บริการ	โดยมีโปรแกรมวัตถุที่ให้บริการหลักสองชิ้น	 เพื่อให้

บรกิารการจดัการกุญแจกลุม่	ดังอธบิายในหวัขอ้ขา้งตน้	และ

ให้บริการกระจายข้อมูลสนทนาของกลุ่ม	 ดังแสดงในภาพที่	

5	สำาหรับภาษาที่ใช้ในการพัฒนางานวิจัยนี้แม่ข่ายใช้ภาษา	

VB	 ใน	ASP.NET	 โดยอาศัยแพลตฟอร์ม	Windows Azure 

ของ	Microsoft cloud	 ส่วนเครื่องลูกข่ายใช้ภาษา VB	 บน

แพลตฟอร์มวินโดวส์	 และภาษา	 JAVA	 บนแพลตฟอร์ม	

แอนดรอยด์	โดยใช้เครื่องคอมพิวเตอร์	CPU i3-2530M Ram 

8 GB และโทรศัพทเ์คลือ่นท่ี	Qualcomm MSM8660Dual-core 

1.2 GHz 1GB Ram

	 ในการ	 implement	 โปรแกรมแม่ข่าย	 มีการใช้	Visual 

studio 2012	เปน็เครือ่งมอืในการพฒันาวตัถท่ีุใหบ้รกิารตา่งๆ	

บนเครื่องคอมพิวเตอร์พีซี	 เมื่อพัฒนาวัตถุเสร็จแล้ว	 จึงส่ง	

(publish)	 วัตถุขึ้นไปติดตั้งบนคลาวด์สำาหรับการส่งข้อมูล

โต้ตอบระหว่างเครื่องลูกข่ายและแม่ข่ายนั้นใช้โพรโทคอล	

Simple Object Access Protocol (SOAP)	ซึ่งสำาหรับ .NET	นั้น

มีเครื่องมือในการสร้าง	SOAP message	ขึ้นมา	ส่วน	JAVA ใน

แพลตฟอร์ม	Android	 นั้นผู้พัฒนาโปรแกรมจะต้องสร้าง	

SOAP message	ขึ้นเอง

	 สำาหรบัรปูแบบของการสนทนาแบบกลุม่ในงานวจิยันี	้ใน

ขั้นตอนแรกผู้ใช้ต้องลงทะเบียนกับระบบ	 secure chat	 ซึ่ง

ทำางานอยู่บนคลาวด์	แล้วจะได้กุญแจส่วนตัว	(mi)	ของผู้ใช้มา	

หลังจากนั้น	 ผู้ท่ีต้องการสร้างกลุ่มสนทนา	 จะเลือกสมาชิก

จากรายการข้อมูลของผู้ใช้ระบบ	 ซึ่งแม่ข่ายจะแจ้งไปบอก

สมาชิกของกลุ่มให้ทราบว่าตนเองอยู่ในกลุ่มใด	 อนึ่งในการ

ทำางานจรงินัน้	เนือ่งจาก	web service	ทำางานในรปูแบบเครือ่ง

ลูกข่ายและแม่ข่าย	 ดังนั้น	 เมื่อผู้ใช้เปิดระบบ	 secure chat 

โปรแกรมบนเครื่องผู้ใช้จะคอยไปตรวจสอบว่า	ตัวเองอยู่ใน

กลุ่มสนทนากลุ่มใด	และจะได้ค่า	X	ในหัวข้อ	5	ซึ่งแม่ข่ายได้

คำานวณไวแ้ลว้มาคำานวณหากุญแจกลุม่	แลว้จงึสง่คำารอ้งขอ

ไปอ่านข้อความท่ีถูกเข้ารหัสลับจาก	buffer	ของแม่ข่ายนำามา

ภาพที่ 5 การส่งข้อมูลติดต่อระหว่างผู้ใช้และ services บน 

   คลาวด์
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ถอดอ่านข้อความท่ีคุยกัน	หรืออาจจะส่งข้อความท่ีเข้ารหัส

ลับไปยังแม่ข่าย	 เพื่อส่งให้สมาชิกในกลุ่มเมื่อมีสมาชิกเพิ่ม

หรือออกจากกลุ่ม	 แม่ข่ายก็กำาหนดค่ากุญแจกลุ่มขึ้นใหม่	

แลว้คำานวณค่า	X	ของกลุม่ขึน้ใหม	่แลว้กระจายใหกั้บสมาชกิ

ปัจจุบัน	 (ซึ่งในทางปฏิบัติแล้วสมาชิกจะอ่านค่า	X	 จากแม่

ข่ายเอง)	 ดังนั้นระบบที่เสนอนี้จึงมี	 backward secrecy	 และ	

forward secrecy

	 ภาพที่	6,	7	และ	8	แสดงผลลัพธ์ของการทำางานของ

โปรแกรมสนทนากลุม่	การสนทนานีม้ผีูท้ีร่ว่มสนทนา	3	ราย	

คือ	ผู้ใช้	‘user3’ ‘user4’ ‘user5’	ผู้ใช้	‘user3’	และ	‘user5’	ใช้

แพลตฟอร์มวินโดวส์ส่วน	 ‘user4’	 ใช้แอนดรอยด์	ภาพที่	 6	

แสดงข้อความที่ส่งจาก	 ‘user4’	 ให้แก่สมาชิกของกลุ่มภาพ	

ที่	7	แสดงผลการสนทนาบนจอภาพของ	‘user3’ และ ‘user5’ 

สำาหรับภาพที่	8	แสดงผลของการโจมตีเมื่อ	 ‘user5’	ที่ออก

จากกลุ่มแล้ว	 แต่พยายามเข้าไปอ่านข้อความท่ีสนทนากัน		

ก็จะไม่ได้ข้อมูลการสนทนากันอีก

9. ประเด็นที่ควรพิจารณาในการนำาไปใช้งานจริง

	 9.1 ประเด็นด้านความมั่นคงของระบบ

	 ประเด็นท่ีสำาคัญที่ต้องพิจารณาเพื่อนำาไปใช้ในงานจริง

อย่างแรกคือ	ตัวที่ทำาหน้าที่จัดการกุญแจกลุ่ม	ในงานวิจัยนี้

ใช้แม่ข่ายบนคลาวด์ทำาหน้าที่จัดการกุญแจกลุ่ม	 ดังนั้น		

แม่ข่ายจะทราบข้อความที่ส่งถึงกัน	 ประเด็นนี้เป็นประเด็น

ปัญหาอย่างหนึ่งของการใช้คลาวด์ที่ผู้ใช้คลาวด์อาจต้อง	

เชื่อใจผู้ให้บริการคลาวด์	 แต่สำาหรับกลุ่มที่ต้องการความ	

เชื่อมั่นของการสนทนาสูง	 อาจต้องใช้เครื่องลูกข่ายของ

สมาชิกกลุ่มคนใดคนหนึ่งทำาหน้าที่จัดการกุญแจกลุ่ม	 โดย

นำาเอาการบรกิารในการจดัการกุญแจกลุม่ไปทำางานทีเ่ครือ่ง

นั้น	 ดังนั้น	 เครื่องลูกข่ายที่ทำาหน้าที่นี้จะมีภาระในการ

ประมวลผลสูง	ซึ่งการลดเวลาในการคำานวณจึงเป็นประเด็น

ท่ีตอ้งพจิารณา	หรอือีกรปูแบบหนึง่เปน็การใช้เครือ่งลกูขา่ย

ตัวหนึ่งทำาหน้าที่สร้างกุญแจกลุ่ม	(key generator) และมีการ

ซ่อนค่ากุญแจกลุ่มนี้จากแม่ข่ายบนคลาวด์	 แล้วจึงส่งไปให้

แม่ข่ายบนคลาวด์ทำาการกระจายกุญแจกลุ่มให้แก่สมาชิก

ของกลุ่ม	ซึ่งแนวคิดนี้ได้แสดงในภาพที่	9	แต่อย่างไรก็ตาม	

การออกแบบที่ใช้แม่ข่ายของคลาวด์ทำาหน้าที่จัดการกุญแจ

ทีเ่สนอในงานวจิยันีก็้สามารถใชไ้ด้ในกรณขีอง	private cloud 

หรือในกรณีที่ผู้ใช้เชื่อใจในผู้ให้บริการ

(ก)	ข้อความสนทนาบนหน้าจอของ	user 3

(ข)	หน้าจอของ	user 5	ซึ่งออกจากกลุ่มไปแล้ว

	 นอกจากนั้น	 เนื่องจากระบบที่พัฒนาในงานวิจัยนี้เป็น

ระบบต้นแบบ	ดังนั้น	 ในการยืนยันตัวเองจึงใช้วิธีการง่ายๆ	

โดยการให้ผู้ใช้ป้อนชื่อและรหัสผ่านของตัวเองเท่านั้น	 แล้ว

ภาพที่ 6 user 4 ส่งข้อความจากโทรศัพท์มือถือ

ภาพที ่7 ขอ้ความสนทนาบนหนา้จอของ user 3 (รปูทางซา้ย)  

 และ user 5 (รูปทางขวา)

ภาพท่ี 8 แสดงผลของการโจมตีของผู้ใช้ท่ีออกจากกลุ่มไปแล้ว
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แม่ข่ายก็จะส่งกุญแจส่วนตัวมาให้ผู้ใช้	 ซึ่งเป็นระบบที่ไม่มี

ความปลอดภยัมากนกั	ดังนัน้หากนำาไปใช้งานจรงิ	ควรจะใช้

วธิกีารยนืยนัตวัเองของผูใ้ชท่ี้ปลอดภยักวา่นี	้เชน่	การยนืยนั

ตัวเองด้วยระบบกุญแจสาธารณะ	 เพื่อให้แม่ข่ายส่งกุญแจ

ส่วนตัวมาให้	โดยการเข้ารหัสลับที่ปลอดภัย

	 9.2 ประเด็นด้านประสิทธิภาพของระบบ

	 งานวิจัยนี้จะสามารถลดเวลาของการคำานวณค่าตัวคูณ

ผกผันลงได้	 แต่เมื่อจำานวนสมาชิกเพิ่มมากขึ้นจะมีการคูณ

ของค่าตัวเลขท่ีโตขึ้นในการคำานวณหาค่า	 X	 ซึ่งใช้เวลาใน

การประมวลผลของแมข่า่ยมากขึน้ซึง่ในการวจิยันีจ้ะทำาการ

โมดูโลคา่ทีไ่ด้หลงัจากการคำานวณในแตล่ะวงเลบ็ของสมการ	

(3-5)	เพื่อไม่ให้ค่าตัวเลขโต	นอกจากนั้น	ค่า X	ที่ได้จากงาน

วิจัยนี้จะโตขึ้นตามจำานวนสมาชิกของกลุ่ม	 ซึ่งจะสิ้นเปลือง

ความสามารถการส่งข้อมูล	 (bandwidth)	 ของเครือข่าย		

จึงอาจต้องแก้ไขโดยการใช้โครงสร้างต้นไม้หลายระดับชั้น	

เพือ่สามารถใชค้า่	pairwise relatively prime เพยีงหนึง่ค่าเปน็

ค่ากุญแจส่วนตัวของกลุ่มย่อยของสมาชิก	ซึ่งจะทำาให้ค่า	X	

มีขนาดเล็กลงได้	และทำาให้เวลาในการคำานวณค่า	X	ลดลง

ได้	ซึง่ประเด็นดังกลา่วขา้งตน้นีเ้ปน็ปญัหาท่ีตอ้งทำาการวจิยั

ต่อไป

ภาพที ่9 แนวคิดของการจดัการกุญแจกลุม่เพือ่ไมใ่หแ้มข่า่ย 

 บนคลาวด์ทราบค่ากุญแจกลุ่ม

10. สรุปงานวิจัย

	 งานวจิยันีไ้ด้เสนอแนวคิดของการใชท้ฤษฎีเศษเหลอืของ

จีนและโครงสร้างต้นไม้ไบนารีทางเดียว	 เพื่อส่งกุญแจกลุ่ม

ใหแ้ก่สมาชกิได้อยา่งมปีระสทิธภิาพ	เนือ่งจากจำานวนตวัเลข

ทีม่คุีณสมบตัเิปน็	pairwise relatively prime	มจีำานวนไมจ่ำากดั	

ดังนั้น	 ระบบท่ีนำาเสนอจึงมีความมั่นคง	 กล่าวคือ	 เป็นการ

ยากที่ผู้โจมตีจะทราบค่ากุญแจส่วนตัวของสมาชิก	 จึงไม่

สามารถคำานวณหากุญแจกลุ่ม	นอกจากนั้นระบบที่นำาเสนอ

นี้จะใช้ความสามารถในการประมวลผลของอุปกรณ์ผู้ใช้	

น้อยมาก	 เพียงคำานวณมอดุโลหนึ่งครั้ง	 และทำาการ	XOR  

1	 ครั้งเท่านั้นก็สามารถหาค่ากุญแจกลุ่มได้	 ในส่วนของ	

แม่ข่ายนั้นก็สามารถลดเวลาของการคำานวณหาค่าของตัว

ผกผันการคูณลงได้	 ไม่ว่าในกรณีของสมาชิกของกลุ่มเพิ่ม

ขึ้นหรือลดลง

	 ในการประยกุตง์านวจิยันีกั้บการสนทนาเปน็ความลบับน

คลาวด์นัน้	ยงัมปีระเด็นปญัหาความมัน่คงระบบทีไ่มต่อ้งการ

ให้คลาวด์ทราบถึงข้อความที่สนทนากัน	 ตลอดจนประเด็น

ประสทิธภิาพของระบบ	เมือ่กลุม่สมาชกิมขีนาดโตมากๆ	ซึง่

เป็นประเด็นที่ต้องทำาการวิจัยต่อไป
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